
Article history: 
Received 07 June 2026 
Revised 14 August 2026 
Accepted 17 August 2026 
Published online 23 August 2026 

KMANPUB            Decision Science and Intelligent Systems Vol. 3 No. 2 (2026): 1-37    

 

 

Robust Image Watermarking Against Geometric Attacks Using 

Surrogate Model–Based Scaling Factor Optimization and Deep 

Learning–Based Adaptive Embedding 
 

Masoud. Pourmoradi1 , Hamidreza. Ghaffari1*  

 
1 Department of Computer Engineering, Fe.C., Islamic Azad University, Ferdows, Iran 

 

* Corresponding author email address: hamidghaffary53@iau.ac.ir 

 

A r t i c l e  I n f o  A B S T R A C T  

Article type: 

Original Research 

 

How to cite this article: 

Pourmoradi, M. & Ghaffari, H. 

(2026). Robust Image Watermarking 

Against Geometric Attacks Using 

Surrogate Model–Based Scaling 

Factor Optimization and Deep 

Learning–Based Adaptive 

Embedding. Decision Science and 

Intelligent Systems. 3(2), 1-37.  

 

 

 
© 2026 the authors. Published by 

KMAN Publication Inc. 

(KMANPUB), Ontario, Canada. This 

is an open access article under the 

terms of the Creative Commons 

Attribution-NonCommercial 4.0 

International (CC BY-NC 4.0) 

License. 

Digital watermarking, as a fundamental approach to copyright protection, has consistently faced 

the inherent challenge of balancing imperceptibility and robustness, particularly against 

geometric attacks. This delicate trade-off is strongly influenced by two key factors: the optimal 

selection of the scaling factor (embedding strength) and the intelligent selection of embedding 

regions. This article proposes a robust hybrid watermarking framework for color images that 

strategically integrates intelligent image analysis with accelerated optimization and is 

specifically designed to withstand rotation attacks. The proposed method incorporates two 

principal innovations. First, a deep convolutional neural network (CNN) with a U-Net 

architecture is trained to generate an adaptive weight map. Independently of the embedding 

process, this network analyzes the content of the host image and automatically identifies regions 

with high visual complexity, including edges and textures. Second, a particle swarm 

optimization (PSO) algorithm guided by a regression tree–based surrogate model is employed 

to determine the optimal scaling factor. By replacing computationally expensive evaluations of 

the actual objective function with a rapid estimator, this approach substantially accelerates the 

optimization process. Finally, fully adaptive embedding is performed through the pointwise 

integration of the optimal scaling factor and the local weight map within the approximation 

subband of the discrete wavelet transform (DWT). Experimental results obtained using standard 

benchmark images confirm the strong performance of the proposed method. By achieving an 

average peak signal-to-noise ratio (PSNR) greater than 38 dB and a normalized correlation (NC) 

exceeding 98% following the simultaneous application of rotation and JPEG compression 

attacks, the proposed method demonstrates a substantial improvement over previous approaches 

and effectively establishes a balance between imperceptibility and robustness. 

Keywords: image watermarking, geometric attacks, scaling factor optimization, surrogate 
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Extended Abstract 

Introduction 

The rapid expansion of digital communication technologies has dramatically increased the 

production, distribution, and exchange of multimedia content across social networks, electronic commerce 

platforms, medical databases, news websites, and other digital environments. Although this development 

has facilitated efficient access to digital information, it has simultaneously intensified concerns regarding 

unauthorized reproduction, manipulation, redistribution, copyright infringement, and ownership 

verification. Digital image watermarking has consequently emerged as an important complementary 

security mechanism through which ownership or authentication information can be imperceptibly 

embedded into a host image while remaining recoverable when verification is required (Mahto et al., 2021; 

Zermi et al., 2021). Unlike conventional cryptographic techniques, whose protection generally terminates 

after content is decrypted, digital watermarking maintains ownership-related information as an integral 

component of the digital media itself. 

The effectiveness of a digital watermarking system is fundamentally determined by the trade-off 

among imperceptibility, robustness, and embedding capacity. Imperceptibility requires the watermarked 

image to remain visually indistinguishable from the original host image, whereas robustness concerns the 

ability to recover the embedded watermark after intentional or unintentional image processing. Capacity 

refers to the amount of information that can be embedded without unacceptable deterioration in image 

quality (Begum & Uddin, 2020). Among these requirements, robustness against geometric attacks remains 

particularly challenging. Rotation, scaling, and translation attacks can disrupt synchronization between 

the embedding and extraction procedures without necessarily destroying the watermark itself, thereby 

considerably reducing extraction reliability (Degadwala et al., 2020). 

Transform-domain watermarking has generally demonstrated greater robustness than spatial-

domain techniques because watermark information can be distributed among perceptually and structurally 

significant frequency coefficients. Discrete cosine transform (DCT), discrete wavelet transform (DWT), 

and singular value decomposition (SVD) have therefore become prominent techniques in robust 

watermarking systems (Abdulrahman & Ozturk, 2019; Fares et al., 2021). DWT is particularly 

advantageous because its multiresolution representation simultaneously provides spatial and frequency 

localization, allowing watermark information to be embedded into subbands with different perceptual and 

robustness characteristics. However, two major problems remain unresolved. The first concerns selection 

of the scaling factor, or embedding strength. An excessively small scaling factor preserves image quality 

but produces a vulnerable watermark, whereas an excessively large factor improves robustness at the 

expense of perceptual quality. The second concerns the conventional use of uniform embedding strength 

throughout an image despite substantial local differences in visual complexity. 

Recent advances in deep learning provide an opportunity to address the latter limitation. 

Convolutional neural networks (CNNs) can learn hierarchical visual representations and distinguish 

smooth regions from complex edges and textures, making them suitable for identifying image areas in 

which watermark energy can be concealed more effectively (Zhu et al., 2021). Although end-to-end deep 

watermarking systems have demonstrated promising performance, their robustness against geometric 

transformations frequently depends on computationally intensive attack-aware training, and their behavior 

may deteriorate when encountering transformations insufficiently represented during training (Wan et al., 
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2022). Hybrid strategies that use deep learning as an image analyzer while retaining established transform-

domain embedding mechanisms can potentially combine the adaptability of neural networks with the 

structural robustness of classical watermarking (Sy et al., 2020; Zhu et al., 2021). 

Optimization techniques offer a complementary solution to scale-factor selection. Metaheuristic 

algorithms can search continuous parameter spaces more systematically than empirical trial-and-error 

procedures and have previously been applied to optimize watermark embedding parameters (Sharma et 

al., 2022). Nevertheless, direct metaheuristic optimization is computationally expensive because each 

candidate parameter may require complete watermark embedding, attack simulation, extraction, and 

performance evaluation. Surrogate modeling provides a means of reducing this burden by replacing 

repeated expensive objective-function evaluations with predictions from a computationally inexpensive 

approximation model (Bartz-Beielstein, 2021). Accordingly, the present study developed a two-phase 

hybrid framework integrating U-Net-based adaptive image analysis, regression tree–based surrogate 

modeling, particle swarm optimization (PSO), and DWT-based watermark embedding. The objective was 

to improve robustness against geometric attacks while maintaining high perceptual quality and 

substantially reducing the computational burden associated with scale-factor optimization. 

Methods and Materials 

The proposed framework consisted of two interconnected phases. In the first phase, a deep CNN 

based on the U-Net architecture was developed to generate adaptive weight maps identifying image 

regions suitable for watermark embedding. Six standard 512 × 512 color images—Baboon, Barbara, Boat, 

Jet, Lena, and Pepper—were used as principal host images, while a logo image served as the watermark. 

An augmented dataset containing 2,000 image patches of 128 × 128 pixels was generated through random 

cropping, minor rotation, and horizontal and vertical reflection. The dataset was randomly divided into 

1,700 training samples (85%) and 300 validation samples (15%). 

Ground-truth weight maps were constructed by combining three normalized visual-complexity 

descriptors: Canny edge information with thresholds of 0.05 and 0.15, local texture information calculated 

using a 7 × 7 local-variation window, and Sobel gradient magnitude. Their respective weights were 0.40, 

0.30, and 0.30. The resulting maps were Gaussian-smoothed and normalized to [0, 1]. 

The U-Net contained 35 layers. The encoder used 32- and 64-filter convolutional blocks followed 

by max pooling, while the bottleneck contained 128-filter convolutional layers. Transposed convolutions 

and skip connections were used in the decoder to reconstruct spatial information, and a 1 × 1 convolution 

produced the final single-channel adaptive weight map. Training employed the Adam optimizer, an initial 

learning rate of 0.001, mean squared error (MSE) loss, L2 regularization of 0.0001, gradient clipping of 

1.0, and mini-batches of 16. 

In the second phase, the blue channel of each RGB host image was selected for watermark 

embedding. A two-level two-dimensional Haar DWT was applied, and the second-level approximation 

subband (LL2) served as the embedding domain. A regression-tree surrogate model was trained using 30 

actual evaluations sampled across the scaling-factor search interval of 0.08–0.26 for each image. PSO 

subsequently searched the surrogate response surface for 50 iterations to determine an image-specific 

optimal scaling factor. 

The optimized global scaling factor was multiplied pointwise by the CNN-generated local weight 

map to obtain spatially adaptive embedding strengths. The binary watermark, previously scrambled using 



 

the Arnold transform, was embedded into LL2 coefficients. Inverse DWT reconstructed the modified blue 

channel, which was recombined with the unchanged red and green channels. Imperceptibility was assessed 

using PSNR, MSE, and structural similarity index measure (SSIM), whereas robustness was evaluated 

using normalized correlation (NC) and bit error rate (BER). A combined rotation of 15° and JPEG 

compression was used as the principal robustness test. 

Findings 

The U-Net demonstrated highly accurate learning of the adaptive weight maps. Mean validation 

accuracy reached 99.986%, with a standard deviation of 0.016%, a minimum of 99.944%, and a maximum 

of 99.994%. Mean MSE was approximately 1.44 × 10⁻⁴, mean RMSE was 0.0108, and mean absolute 

error was 0.0078. Reconstruction quality was also high, with a mean PSNR of 40.08 dB (SD = 3.38) and 

mean SSIM of 0.990 (SD = 0.007). Qualitative examination showed that larger weights were concentrated 

around edges, textures, hair, facial details, object boundaries, and other visually complex regions, whereas 

smooth areas received substantially lower weights. 

The surrogate-assisted PSO successfully identified different optimal scaling factors for different 

host images, ranging from 0.120 for Lena to 0.147 for Baboon. This variability demonstrated that a single 

fixed embedding strength was not optimal across images with different structural characteristics. The 

optimization trajectories stabilized within the 50-iteration search, while the regression-tree models 

reproduced the nonlinear and image-specific relationships between scaling factor and estimated cost. 

Final watermarking performance demonstrated consistently high imperceptibility. PSNR values 

exceeded 38 dB for all six host images. Lena produced the highest value at approximately 39.45 dB and 

an SSIM of 0.987, whereas Pepper produced the lowest PSNR at approximately 38.22–38.31 dB while 

still maintaining acceptable visual quality. Barbara achieved approximately 39.3 dB with an SSIM of 

0.966, and Baboon achieved approximately 39.4 dB with an SSIM of 0.976. 

Robustness remained high following the combined 15° rotation and JPEG compression attack. NC 

exceeded 98% for every host image, ranging from approximately 98.09% for Pepper to 98.79% for 

Barbara. BER remained below 1%, with the lowest value of 0.48% for Barbara and the highest value of 

0.76% for Pepper. Baboon achieved an NC of approximately 98.4% and a BER of 0.65%. The extracted 

watermark remained visually recognizable in all examined images. 

The overall mean PSNR of the proposed method was 38.94 dB, while its mean NC reached 

98.39%. In comparative evaluation, the NC of the proposed framework exceeded those reported for the 

examined alternative methods, including approximately 94% for the Zermi method, 92% for DWT-SVD, 

and 87% for DCT. Although some competing approaches achieved higher PSNR values, the proposed 

framework demonstrated a stronger preservation of recoverable watermark information under the 

investigated combined attack. 

Discussion and Conclusion 

The findings demonstrate that combining adaptive deep visual analysis with surrogate-assisted 

optimization can effectively address two major weaknesses of conventional transform-domain 

watermarking: uniform allocation of embedding strength and computationally inefficient parameter 

selection. The U-Net did not directly perform watermark embedding or extraction; instead, it functioned 

as an intelligent scene analyzer. This separation allowed the system to exploit deep learning for spatial 

adaptation without making the entire watermarking process dependent on an end-to-end neural 

architecture. 
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The high validation accuracy and near-unity SSIM obtained during weight-map prediction indicate 

that the CNN successfully learned the intended visual-complexity representation. Concentrating 

embedding energy in textured regions and edges reduced perceptually detectable distortion in smooth 

regions while permitting stronger local embedding where modifications could be effectively masked. The 

image-specific optimal scaling factors further demonstrate that watermark strength should not be treated 

as a universal constant. Structural differences among images alter their tolerance for embedded 

information and consequently require adaptive parameterization. 

The surrogate model also provided an important computational contribution. Instead of repeatedly 

executing the complete watermarking, attack, and extraction pipeline during PSO, optimization was 

conducted primarily on an inexpensive regression-tree approximation of the objective function. This 

architecture makes extensive exploration of the scaling-factor search space considerably more practical 

while retaining the ability to model nonlinear cost behavior. 

Most importantly, the framework maintained NC values above 98% and BER below 1% under the 

simultaneous application of rotation and JPEG compression while preserving PSNR above 38 dB. These 

findings indicate that the method established an effective balance between perceptual transparency and 

attack robustness. Its principal contribution therefore lies not in any single component, but in the 

coordinated integration of CNN-based spatial intelligence, surrogate-assisted PSO parameter 

optimization, and robust DWT-domain embedding. 

In conclusion, the proposed framework provides an effective hybrid solution for robust color-

image watermarking under geometric and compression attacks. The results support adaptive rather than 

uniform embedding and demonstrate the practical value of surrogate modeling for computationally 

expensive watermark optimization. Future development should extend robustness testing to scaling, 

translation, cropping, row or column removal, and additional signal-processing attacks. Further 

improvements could include Gaussian-process surrogate models, explicit multi-objective optimization, 

attack-aware CNN training, and development of a fully blind extraction mechanism that eliminates 

dependence on the original host image. 
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 مقدمه .  ۱

ای افزایش یافهه اس . تیاویر دیجیهاا  ه  سا قه یطرز  ای  هدر عیر ارتناطات دیجیهاا، تولید، توزیع و میرف محهوای چندرسانه

های داده پزدکی و  های خنری، پایگاهسای های اشهماعی، وبتری  ارکان ای  محهوا، در  سهرهای گوناگونی چون دنکه عنوان یکی از مهم

های امنیهی شدی را  ه همراه دارد. [.  ا ای  حاا، همی  سهول  در تنادا، چالش۱دوند]های تجارت الکهرونیک  ه ادهراک گذادهه میسیسهم 

و اعهنارسنجی محهوا را  ه تهدیداتی همیشگی تندیل   2و توزیع  دون ذکر مننع، ناقضان ح  نشر 1 رداری غیرمجاز، دسهکاری محهواامکان کپی

توانند از محهوای دیجیهاا در حی  انهقاا محافظ  کنند، اما پس از  اگرچه می 3 های سنهی رمزنگاری. در ای  میان، روش [2]کرده اس 

 ه عنوان یک فناوری  4نگاری دیجیهاادهند. نهانرمزگشایی، هیچ سازوکاری  رای شلوگیری از کپی و توزیع غیرمجاز یا اثنات مالکی  ارائه نمی

حلی پایدار  رای احراز هوی ، اثنات مالکی  ، راه 6 ه صورت نامحسوس درون رسانه میز ان  5 مکمل و قدرتمند،  ا شاسازی یک نشانه دیجیهاا

 . [3] آوردو ردیا ی توزیع غیرقانونی فراهم می

 مقاوم  ، 8 پیچیده میان سه ویژگی  نیادی  و اغلب مهعارض اس : دفافی  7 آا، حاصل یک میالحهنگاری ایدهیک سیسهم نهان 

گونه اف  کیفی   یری محسوسی در تیویر میز ان ایجاد کند.  کند که شاسازی واترمارک نناید هیچ[. دفافی  ایجاب می4]  ۱0ظرفی   و9 

ا مقاوم   ه معنای توانایی الگوریهم در  ازیا ی موف  واترمارک حهی پس از آنکه تیویر میز ان مورد حملات عمدی یا غیرعمدی پردازش سیگنا

 حملات  توان در یک رسانه شاسازی کرد، اداره دارد. در ای  میان، مقاوم  در  را رقرار گرفهه  ادد، اس . ظرفی  نیز  ه میزان اطلاعاتی که می

نگاری های نهانها در طراحی سیسهم تری  چالش(، یکی از  زرگ۱2)چرخش، تغییر مقیاس و انهقاا  RST،  ه ویژه حملات معروف  ه 11هندسی

 ی  مراحل شاسازی و اسهخراج،  دون آنکه نیازی  ه تخریب مسهقیم واترمارک دادهه  ادند،   13زمانی. ای  حملات  ا ایجاد ناهم [5]اس 

 نگاری تیویر  ه طور کلی دامل دو مرحله اصلی شاسازیسازند. فرآیند نهانالگوریهم اسهخراج را در مکانیا ی و  ازیا ی نشانه دیجیهاا ناتوان می

دده نگاریدود و در مرحله اسهخراج، واترمارک از تیویر نهان اس . در مرحله شاسازی، واترمارک در تیویر میز ان پنهان می 15و اسهخراج14

ارائه دده   [6] گردد. یک نمایش کلی از ای  فرآیند، دامل رمزنگاری واترمارک پیش از شاسازی  رای افزایش امنی ، در پژوهش ازیا ی می

 .اس 

های حوزه  ندی کرد. روشتقسیم  ۱7و حوزه تندیل ۱6   توان  ه طور کلی  ه دو دسهه حوزه مکاننگاری مقاوت را میراهکارهای نهان

کنند، ساده و سریع هسهند اما معمولاً مقاوم  کمی در  را ر حملات دارند. در مقا ل،  ها کار میمکان که  ا دسهکاری مسهقیم مقادیر پیکسل
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 DWT)2 (، تندیل موشک گسسهه DCT)1(های حوزه تندیل، ا هدا تیویر را توسط یک تندیل ریاضی مانند تندیل کسینوسی گسسههروش

کنند. ای  رویکرد  ه دلیل  رند و سپس واترمارک را در ضرایب ای  فضاها شاسازی می ه فضای فرکانسی می SVD)3 (یا تجزیه مقادیر منفرد

 دهدتر انرژی واترمارک،  ه طور  القوه مقاوم  و دفافی   الاتری را ارائه می و توزیع هودمندانه   HVS)4 (تیا    ههر  ا سیسهم  ینایی انسان

[7]  . 

  هینه   و  دقی   انهخاب  ا ای  حاا، موفقی  نهایی یک الگوریهم حوزه تندیل،  ه ددت  ه دو تیمیم کلیدی وا سهه اس . نخس ،

 سیار کوچک، اگرچه دفافی  را در سیح   α کند. یک مقداراس  که قدرت و انرژی واترمارک شاسازی دده را تعیی  می (α) مقیاس  فاکهور

دهد اما  ا   سیار  زرگ، مقاوم  را افزایش می α کند.  رعکس، یکدارد، اما مقاوم  لازت  رای  قا در  را ر حملات را فراهم نمیعالی نگه می

  هایروش.  اس  شاسازی   رای  هودمندانه  یا یمکان [. دومی  چالش اساسی،8]    ردایجاد اعوشاج قا ل مشاهده، دفافی  تیویر را از  ی  می

کنند. ای  در حالی اس  که نواحی توزیع می (LL )مثلاً  فرکانسی  زیر اند  یک   نواحی  تمات  در  یکنواخ   صورت   ه  را  واترمارک   اغلب  سنهی

کنند، در  تری  تغییر را  ه سرع   رای  یننده آدکار مییکنواخ ، کوچکسازی مهفاوتی دارند. نواحی صاف و  مخهلف تیویر، ظرفی  پنهان

تری نویز شاسازی را اسههار کنند.  نا رای ، یک سیسهم کارا  اید  توانند  ه طور طنیعی های پیچیده، میها و  اف حالی که نواحی پرشزئیات، لنه

 [. 9قادر  ه تشخیص ای  نواحی و تخییص قدرت شاسازی  ه صورت تینیقی  ادد ]

های شدیدی را  ، اف CNNs)6( کانولودنی  عینی   هایدنکه  ویژه ،  ه 5عمی   یادگیری هایهای اخیر، ظهور و  لوغ فناوریدر ساا

های  یری از مراتنی ویژگیالعاده خود در اسهخراج سلسله ها  ا توانایی خار  [. ای  دنکه9در تحلیل و درک محهوای تیویر گشوده اس  ]

کنند. از  یا ی هودمندانه شاسازی، فراهم میآا  رای پرداخه   ه چالش دوت، یعنی مکانهای سیح پایی  تا مفاهیم پیچیده، ا زاری ایدهلنه 

های سنهی سعی و خیا غیرممک  سازی پیوسهه اس  که حل آن  ا روشسوی دیگر، چالش انهخاب  هینه فاکهور مقیاس، یک مسئله  هینه 

[.  ا ای   ۱0]   دهند حلی مؤثر  رای کاوش فضای شسهجو ارائه میراه PSO)8( ذرات  ازدحات  سازی هینه  مانند 7فراا هکاری هایاس . الگوریهم

نگاری  سیار پرهزینه اس ، چرا که تا ع هدف )مقاوم /دفافی (  رای هر ارزیا ی،  ها در مسائل نهانوشود، اسهفاده مسهقیم از ای  الگوریهم 

مانع،   ای   غلنه  ر  اس .  رای  داده  زرگ  مجموعه  یک  روی  واترمارک  ر  اسهخراج  و  حمله  اعماا  شاسازی،  فرآیند  کامل  اشرای  نیازمند 

 [. ۱۱]  دهند، میرح دده اس هزینه از تا ع هدف اصلی ارائه میهای سریع و کمکه تقریب 9شانشی  هایمدا مفهوت

  مخهلف،   هایحوزه  هایپیشرف    اسهراتژیک  تلفی    ا  که  دهیممی  ارائه هودمند  و  ترکینی  نگارینهان  چارچوب در ای  پژوهش، ما یک

 :از عنارتند  مقاله ای  کلیدی هاینوآوری. دهد می  پاسخ فو    چالش دو  هر  ه زمانهم طور  ه

سازی دده  و یک فاز شاسازی  هینه  CNN ای تلفیقی: معماری پیشنهادی دامل یک فاز تحلیل منهنی  رارائه یک سیسهم دو مرحله  .1

 .کندهای حوزه تندیل را  ا یکدیگر ترکیب میاس  که نقاط قوت یادگیری عمی  و روش

 
1 Discrete Cosine Transform 
2 Discrete Wavelet Transform 
3 Singular Value Decomposition 
4 Human Visual System                                                                                   
5 Deep Learning 
6 Convolutional Neural Networks 
7 Metaheuristic 
8 Particle Swarm Optimization 
9 Surrogate Models 
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سنک و کارا را  رای تحلیل ساخهاری تیویر میز ان   1Net-U پیشگو و مسهقل از شاسازی: ما یک دنکه  CNNطراحی یک دنکه .2

دهیم. ای  نقشه، دایسهگی هر ناحیه از تیویر  رای شاسازی مقاوت و دفاف را نشان  تینیقی آموزش می 2 وزن  نقشه و تولید یک

، دنکه ما مسهقیماً در فرآیند شاسازی/اسهخراج دخال  ندارد و  3نگاری عمی  سرتاسریهای نهاندهد.  ر خلاف  سیاری از روشمی

 .کندگر صحنه عمل میصرفاً  ه عنوان یک تحلیل

 سازی منهنی  ر مدا شانشی :  رای اولی   ار،  ا موفقی  از یک مدا شانشی  منهنی  ر درخ  رگرسیونمعرفی یک فرآیند  هینه .3

دود. ای  مدا که  ر روی تعداد محدودی نمونه آموزش دیده، سازی فاکهور مقیاس اسهفاده می رای تخمی  تا ع هزینه در  هینه 

 .کندطور چشمگیری تسریع میرا  ه PSO سازیهای پرهزینه تا ع واقعی دده و  هینهشایگزی  ارزیا ی

  شاسازی  قدرت دود تا یکتلفی  می CNN  ا نقشه وزن محلی (α) یافهه سراسریشاسازی کاملاً تینیقی: فاکهور مقیاس  هینه  .4

سازی کند که انرژی واترمارک  ه صورت هودمندانه در نواحی  ا پهانسیل پنهان. ای  امر تضمی  میکند   ایجاد تینیقی  و  هاینقط

 .دودرسانی  ه نواحی حساس تیویر شلوگیری می الا مهمرکز دده و از آسیب

 ه   3دود.  خش  های مرتنط  ا روش پیشنهادی ارائه می، پیشینه شامعی از پژوهش2ساخهار ادامه مقاله  ه درح زیر اس : در  خش  

های کمی و  دده، اخهیاص دارد. نهایج تجر ی، ارزیا یتا شاسازی  هینه CNN گات روش پیشنهادی، از تولید نقشه وزن هتشریح دقی  و گات

های آتی  گیری و ارائه پیشنهادات  رای پژوهش ه نهیجه   5دوند. در نهای ،  خش  ارائه می  4های پیشی  در  خش  کیفی و مقایسه  ا روش

 .پردازدمی

 مروری جامع بر پیشینه پژوهش  - ۲

نهان  تیویر،  هحوزه  زمینه نگاری  پویاتری   از  یکی  در  را ر حملات هندسی،  مقاوم   در  ویژه  ا هدف دسهیا ی  ه  تحقیقاتی  های 

های کلاسیک حوزه تندیل  ه  توان در قالب یک سیر تکاملی از روشهای پژوهشی را میای اس . تلاشامنی  چندرسانهپردازش سیگناا و  

 ندی کرد. در ای   خش، مروری عمی   ر ای  پیشینه ارائه  سازی و در نهای ، یادگیری عمی  دسههسم  رویکردهای هودمند منهنی  ر  هینه

 .دود تا شایگاه و نوآوری پژوهش حاضر  ه رودنی تنیی  گرددمی

 SVD تا DCT های پایه در حوزه تبدیل: ازروش - ۱- ۲

نگاری مقاوت، عمدتاً  ر روی اسهفاده از تندیلات حوزه فرکانس  رای ارائه یک میالحه اولیه  ی  دفافی  های نهاننسل اوا سیسهم

 .و مقاوم  مهمرکز  ودند

 سازیعالی و تیا   نسنی  ا اسهاندارد فشرده 4 : تندیل کسینوسی گسسهه  ه دلیل خاصی  تراکم انرژی  DCTهای منهنی  رروش •

JPEGاز محنوب یکی  انهخاب،  کارتری   حوزه،  ای   در  عیف  نقیه  یک  اس .  ) Cox ها  وده  ]۱997و همکاران  که  ۱2(  [  ود 

را در ضرایب میانی را  رای نهان  5گسهرده  طیف اساس واترمارک  نهادند و  ادامه، ]  DCTنگاری  نا  [یک  ۱3شاسازی کردند. در 

پرداخ   ارائه دادند که  ا مفهوت  اقیمانده ریاضی  ه تنظیم دقی  ضرایب فرکانس پایی  می JPEG مقاوت در  را ر DCT تکنیک

شاسازی   AC و  DC دو سیحی  ر روی تیاویر رنگی، گامی فراتر نهاده و واترمارک رنگی را در ضرایب DCT [.  ا ارائه روش۱4]

 
1 U-shaped Network 
2 Weight Map 
3 deep end-to-end watermarking 
4 Energy Compaction 
5 Spread Spectrum 
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مکانی،  -و عدت تفکیک فرکانسی  DCT کردند که  ه مقاوم   الایی در  را ر حملات رایج دس  یاف .  ا ای  حاا، ماهی  سراسری

 .کرد ها را  رای شاسازی تینیقی و مقاوم  در  را ر حملات هندسی محدود میپذیری ای  روشانعیاف

در   DCTاز تیویر، توانس   ر محدودی   1 : تندیل موشک گسسهه  ا ارائه یک نمایش چندوضوحی DWTهای منهنی  رروش •

،  (LH, HL, HH) و شزئیات (LL) زمان فرکانس و مکان غلنه کند. ای  تندیل  ا تجزیه تیویر  ه زیر اندهای تقرینی تحلیل هم

[. یک روش شامع  ا تجزیه موشک سه سیحی در فضای رنگی  ۱5کند ]امکان انهخاب زیر اند مناسب  رای شاسازی را فراهم می

، فاکهور مقیاس  هینه  رای شاسازی در تمامی زیر اندها  (ABC) غیرهمنسهه ارائه دادند و  ا کمک الگوریهم کلونی زننور مینوعی

سازی  رای تیاویر رنگی پیشنهاد دادند که  ر مقاوم  در  را ر نویز و فشرده DWT  ندی منهنی  رنیز یک روش  لوک [.  ۱6را یافهند ]

 .تمرکز داد 

پایداری ذاتی مقادیر تکی   SVDهای ماتریسی:  و تجزیه  SVDهای منهنی  رروش • در  را ر تغییرات شزئی و  رخی   2  ه دلیل 

 رای تیاویر پزدکی، واترمارک را  ا    [17] ، مانند کارSVD های منهنی  رحملات هندسی،  ه ا زاری قدرتمند تندیل دد. روش

 ممک  اس   ا مشکل مثن  کاذب SVD کنند.  ا ای  حاا، کار رد مسهقلاصلاح مقادیر تکی  تیویر یا زیر اندهای آن شاسازی می

در اسهخراج مواشه دود.  رای رفع   ممک  اس   ا مشکل مثن  کاذب  SVDدر اسهخراج مواشه دود.  ا ای  حاا، کار رد مسهقل3

پیشنهاد دده   افزونهRSVD (SVD   ) ای مانندیافهههای توسعه ، نسخهSVD ای  مشکل و نیز کاهش هزینه محاسناتی  الای

تواند توانایی مقاوم  در  را ر  نیز می  4هایی همچون ممان زرنایک های واترمارکینگ،  کارگیری تکنیک. در  سیاری از طرح [18]اس 

-DWT مانند  ترکینی  هایروش افزایی،گیری از مزایای همحملات هندسی و نویز را تقوی  کند. راه حل دیگرِ رفع ای  مشکل و  هره

DCT-SVD [ یک نمونه داخص از ای  رویکرد اس  که واترمارک را پس از اعماا مهوالی7هسهند .] DCT و DWT   ر روی 

های ارزدمند، نگاه ایسها  ه تیویر و انهخاب تجر ی  کند. نقیه ضعف مشهرک تمامی ای  روشتیویر و تقسیم واترمارک، شاسازی می

سازی مهغیر در نواحی مخهلف آن   ینند و از ظرفی  پنهانها تیویر را  ه صورت یک موشودی  یکپارچه میفاکهور مقیاس اس . آن

 .کنندپودی میچشم

 های جانشینسازی و ضرورت مدلهای مبتنی بر بهینهروش - ۲- ۲

سازی فراا هکاری  ه عنوان راهکاری مؤثر وارد میدان ددند.  های  هینه  رای غلنه  ر محدودی  انهخاب تجر ی فاکهور مقیاس، الگوریهم

کنند که در آن، هدف، یافه  پارامهرهایی )عمدتاً فاکهور مقیاس و  سازی تندیل مینگاری را  ه یک مسئله  هینهها، مسئله نهانای  الگوریهم

 .های شاسازی( اس  که یک تا ع هزینه چندهدفه )ترکیب وزنی از معیارهای دفافی  و مقاوم ( را کمینه کنندگاهی مکان

 تابارائه دادند که در آن، فاکهور مقیاس توسط الگوریهم کرت دب DWT-SVD-HD یک رویکرد منهنی  ر [۱0محققان در ]

) 5(FAای  روش  ا در نظر گرفه  همسازی می هینه را نسن   ه روشدد.  نامحسوس  ودن،  هنود قا ل توشهی  اسهحکات و  های  ا  زمان 

[ یک  20دده اسهفاده کردند.  ] رای شاسازی  هینه SVD نیز از تندیل آرنولد  رای رمزنگاری واترمارک و[19] پارامهرهای دسهی نشان داد.  

 .ارائه دادند که در آن، کدهای تکراردونده  رای افزایش مقاوم   ه کار رفهه  ود DCT روش واترمارک چندگانه در حوزه

 
1 Multi-resolution 
2 Singular Values 
3 False Positive 
4 Zernike Moments 
5 Firefly Algorithm 

 



  ۱۴۰۵دوم، ، شماره سومدوره ، علم تصمیم گیری و سیستم های هوشمند                                                                                                      یو غفار یدپورمرا

 

 11 

های فراا هکاری وشود دارد: هزینه محاسناتی گزاف. در هر تکرار از الگوریهم   ا ای  حاا، یک چالش اساسی در کار رد مسهقیم الگوریهم

(،  یک کاندیدای شدید  رای فاکهور مقیاس  اید ارزیا ی دود. ای  ارزیا ی دامل  FA تاب دریا هر کرت دب PSO ) رای هر ذره در ساز هینه 

اس . ای  فرآیند  (BER)مثلاً شاسازی واترمارک  ا آن فاکهور، اعماا یک یا چند حمله  ه تیویر، اسهخراج واترمارک و محاسنه نهایی خیا

حلی  سازد. راههای  ا شمعی   الا و تکرار زیاد را غیرممک  می ر  وده و عملاً اسهفاده از الگوریهم العاده زمان رای یک مجموعه داده تس ، فو  

[.  ۱۱]   اس    شانشی   هایمدا های مهندسی و اخیراً در یادگیری مادی   رای تنظیم هایپرپارامهرها مرسوت دده، اسهفاده ازکه در دیگر داخه

قرینی و سریع )مانند رگرسیون، درخ  تیمیم یا فرآیند گوسی( اس  که  ر روی تعداد محدودی ارزیا ی واقعی  یک مدا شانشی ، یک مدا ت

ساز  ه کار رود. ای  دقیقاً همان  هزینه  رای هدای  الگوریهم  هینهگر کمتواند  ه عنوان یک تخمی  یند و سپس میاز تا ع هدف آموزش می

 .پردازیمدکاف پژوهشی اس  که ما در ای  مقاله  ه آن می

 نگاریظهور یادگیری عمیق در نهان - ۳- ۲

نگاری نیز مورد  های اخیر، یادگیری عمی ، انقلا ی در پردازش تیویر ایجاد کرده و  ه طور طنیعی، کار ردهای آن در نهان در ساا

های منهنی  ر یادگیری عمی   ه سرع  در حاا تندیل ددن  ه شریان دهد که روشنشان می [2]   توشه ددید قرار گرفهه اس . مرور شامع

 .اصلی هسهند

کنند.  سازی میها، کل فرآیند شاسازی و اسهخراج را  ه عنوان یک دنکه عینی عمی  مدا: ای  دسهه از روش ۱های انهها  ه انههاروش •

 کند. یک دنکهدده را تولید میتیویر شاسازیرمزگذار)مسیر انقناضی(، تیویر میز ان و واترمارک را دریاف  کرده و   یک دنکه

دهند،  ها نهایج چشمگیری در دفافی  ارائه میرمزگشا)مسیر اننساطی( نیز وظیفه اسهخراج واترمارک را  ر عهده دارد. اگرچه ای  روش

 ه دنکه خورانده   2های حملات دیده ددهاما معمولاً مقاوم  کمهری در  را ر حملات هندسی دارند، مگر آنکه در حی  آموزش، نمونه

 . [2] تواند فرآیند آموزش را ناپایدار و  سیار طولانی کنددوند که ای  خود می

ها در کنار ساخهارهای کلاسیک   CNNگیرد، از قدرت تحلیل: ای  رویکرد که پژوهش ما نیز در ای  دسهه قرار می 3های تلفیقیروش •

می اسهفاده  مقاوت  نات  .[9]کندو  قدرتمند  ه  چارچوب  دنکه   MDResNet-HDWM یک  یک  روش،  ای   در  دادند.   ارائه 

ResNet مقاوت در  را ر حملات هندسی را در تیویر دناسایی کرده و واترمارک تنها در نواحی اطراف  چندمقیاسی، نقاط کلیدی

 دود. ای  روش  ه دلیل گره زدن فرآیند اسهخراج  ه نقاط کلیدی، مقاوم  ذاتی  سیار  الایی در  را ر حملاتای  نقاط شاسازی می

RST نگاری کور منهنی  رنیز یک روش نهان  .[21]دارد CNN   در حوزه موشک ارائه دادند که در آن، از یک دنکه کانولودنی

 .های واترمارک اسهفاده دد رای یادگیری را یه  ی  ضرایب موشک و  ی 

نظیری هسهند.  ه شای آنکه  گرهای صحنه  یها تحلیلCNN دود، ای  اس  کههای فو  الهات گرفهه میایده کلیدی که از پژوهش

  اسهفاده  شاسازی راهنمای نقشه یک تولید  رای صرفاً تر و هدفمندترتوانیم از یک دنکه سنک از یک دنکه  رای کل فرآیند اسهفاده کنیم، می

دده در حوزه موشک را  ه صورت  فرآیند شاسازی کلاسیک اما اثنات  یک  و   کرده  کدگذاری  را   یری  های پیچیدگی  تواندمی  نقشه  ای .  کنیم

 .هاCNN پذیریهای حوزه موشک و هودمندی و تینی تینیقی هدای  کند. ای  رویکرد، مزایای هر دو شهان را دارد: مقاوم  ساخهاری روش

 

 
1 End-to-End 
2 Augmented Data 
3 Hybrid Deep Learning 
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 بندی و جایگاه پژوهش حاضرجمع - ۴- ۲

 :های پژوهشی زیر  ه وضوح قا ل مشاهده اس  ا  ررسی شامع پیشینه، دکاف

سازی   رداری از ظرفی  پنهان های کلاسیک حوزه تندیل، فاقد مکانیزمی هودمند  رای تشخیص و  هرهپذیری کامل: روشعدت تینی  .1

 .مهغیر در نواحی مخهلف تیویر هسهند

الگوریهمهزینه  الای  هینه .2 مسهقیم  کار رد  مسهقیم:  فراا هکاری  رای  هینه سازی  نهانهای  پارامهرهای  دلیل  سازی  نگاری،  ه 

 .های مکرر و پرهزینه تا ع واقعی، عملاً ناکارآمد اس ارزیا ی

های تماماً منهنی  ر یادگیری عمی ،  رای دسهیا ی  ه مقاوم  در  را ر حملات  نگاری عمی  سرتاسری: روشنهان پیچیدگی آموزش .3

نشده  های عظیم هسهند و اغلب مقاومهشان در  را ر حملات دیدهطولانی  ا مجموعه دادههای پیچیده و  هندسی، نیازمند آموزش

 .دده نیس تضمی  

دهد. ما  رای اولی   ار، یک  حل یکپارچه و نوآورانه ارائه میگیرد و یک راهها قرار میپژوهش حاضر دقیقاً در محل تلاقی ای  دکاف

که  رای تولید نقشه وزن تینیقی آموزش دیده، ترکیب  CNN سازی فاکهور مقیاس در کنار یک دنکهمدا شانشی  را  رای تسریع  هینه

دهد که نه تنها از نظر مفهومی نوی  اس ،  لکه از نظر عملی نیز کارایی  نگاری را دکل میفرد، یک سیسهم نهانکنیم. ای  تلفی  منحیر همی

 . الایی در  رقراری تعادا میان دفافی  و مقاوم  در  را ر حملات هندسی دارد

 و مدل جانشین  CNN نگاری ترکیبی مبتنی برروش پیشنهادی: چارچوب نهان - ۳

دده یک سیسهم دو فازه اس  که هر فاز آن  گردد. روش ارائه در ای   خش، شزئیات فنی و منانی نظری چارچوب پیشنهادی ارائه می

نگاری مقاوت طراحی دده اس : فاز اوا  ه تحلیل هودمند محهوای تیویر  رای دناسایی نواحی نهانهای  نیادی  در   رای رفع یکی از چالش

از یک مکانیزت  هینه پردازد و فاز دوت،  ا  هرهمسهعد شاسازی می رساند. دمای سازی سریع، فرآیند شاسازی تینیقی را  ه انجات میگیری 

 . ه نمایش درآمده اس  ۱مفهومی و گردش کار کلی ای  چارچوب در دکل

 

 فلوچارت روش پیشنهادی ۱شکل 
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دود، خط لوله پردازدی روش پیشنهادی از دو فاز مجزا اما کاملاً مرتنط تشکیل دده اس . نقیه مشاهده می  ۱طور که در دکلهمان

دوند. در فاز اوا، هدف اصلی، ساخ  یک  و واترمارک  اینری اس  که  ه موازات یکدیگر وارد سیسهم می (RGB) دروع، تیویر ورودی رنگی

سازی دده، ا هدا  ا اسهفاده پیاده U-Net گر که منهنی  ر یک دنکه عینی کانولودنی  ا معماریگر  یری هودمند اس . ای  تحلیل تحلیل

از پیش و   ۱های حقیق  مننا یند. نقشههای تیویر میز ان و نقشه حقیق  مننا اس ، آموزش میاز یک مجموعه داده آموزدی که دامل شف 

دوند. فرآیند  ، تحلیل  اف  و محاسنه  زرگی گرادیان تولید می2کَنی ای از معیارهای  ینایی مادی  نظیر آدکارساز لنه ا ترکیب هودمندانه

اس . خروشی نهایی ای  فاز، یک   4مجهز  ه اتیالات پردی Decoder -Encoderدر معماری 3سازی خیای  ازسازیآموزش، دامل کمینه

دیده اس  که قادر اس   رای هر تیویر دلخواه، یک نقشه وزن تینیقی تولید کند. ای  نقشه، یک ماتریس دو ُعدی اس  که در  مدا آموزش

ها( و در نهیجه، مسهعدتر  رای شاسازی مقاوت و نامحسوس ها و  اف دهنده نواحی  ا پیچیدگی  یری  یشهر )مانند لنهآن، مقادیر  الاتر نشان

 .واترمارک اس 

گردند.  دود که در نهای   ا یکدیگر تلفی  میدهد و خود  ه دو مسیر موازی تقسیم میفاز دوت، هسهه عملیاتی سیسهم را تشکیل می

تری  گات آن، شداسازی و اسهخراج کاناا آ ی تیویر اس . ای  دود که مهممی پردازشدر ای  فاز، تیویر میز ان اصلی ا هدا وارد مرحله پیش 

زمان، پارامهرهای اولیه سیسهم از شمله فاکهور  انهخاب منهنی  ر حساسی  کمهر سیسهم  ینایی انسان  ه تغییرات در ای  طیف رنگی اس . هم

، مقدار  هینه فاکهور مقیاس را  ه نحوی   PSOدوند. ای  حلقه  ا محوری  مدا شانشی  و الگوریهم  سازی میمقیاس، وارد یک حلقه  هینه

از مدا شانشی  در ای  مرحله، یک نوآوری کلیدی  رای کاهش  کند که تتعیی  می عادا میان دفافی  و مقاوم  را  رقرار سازد. اسهفاده 

 .های مکرر اس های محاسناتی نادی از ارزیا یچشمگیر هزینه 

دوند. در ای  گات، شاسازی  هدای  می نگاریپس از تعیی  فاکهور مقیاس  هینه و دریاف  نقشه وزن از فاز اوا، هر دو  ه مرحله نهان

پذیرد. قدرت شاسازی انجات می  حاصل از تندیل موشک گسسهه (LL) ای در ضرایب زیر اند تقرینیصورت تینیقی و نقیهواترمارک  اینری  ه  

کند که انرژی  اس . ای  مکانیزت تضمی  می CNN دده توسطضرب فاکهور مقیاس  هینه سراسری در وزن محلی تعیی در هر پیکسل، حاصل

کند. در نهای ،  ا  ازسازی کاناا  واترمارک  ه طور هودمندانه در نواحی پرشزئیات تیویر مهمرکز دده و از نواحی صاف و حساس دوری می

دود. دده حاصل مینگارینخورده، تیویر نهایی نهانهای قرمز و سنز دس آ ی شدید از طری  اعماا معکوس تندیل موشک و ادغات آن  ا کاناا

فی   یری  الایی دادهه  ادد و هم در  را ر حملات هندسی و پردازدی مقاوم  کند. در ادامه ای   ای  ادد که هم کیای  تیویر  اید  ه گونه

 .گردد خش، منانی نظری و شزئیات ریاضی هر یک از ای  مراحل  ه طور کامل تشریح می

 U-Netفاز اوا: تولید نقشه وزن تینیقی منهنی  ر دنکه  -3-۱ •

گر صحنه هودمند اس  که  هواند فارغ از فرآیند شاسازی، محهوای تیویر میز ان را هدف  نیادی  در ای  فاز، طراحی یک تحلیل

نامیم، یک ماتریس دو ُعدی  ا  می 5وزن نقشه درک کرده و یک راهنمای مکانی  رای تخییص قدرت شاسازی تولید کند. ای  راهنما که آن را

آا  رای شاسازی( دارد.  رای ا عاد تیویر میز ان اس  که در آن، هر پیکسل مقداری  ی  صفر )کاملاً نامناسب  رای شاسازی( و یک )ایده

سازی دده اس . انهخاب ای  معماری  ه دلیل  طراحی و پیاده U-Net دسهیا ی  ه ای  هدف، یک دنکه عینی کانولودنی عمی   ا معماری

 
1 Ground Truth Maps 
2 Canny 
3 Loss Minimization 
4 Skip Connections 
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و اتیالات  2و  ازیا ی دقی  شزئیات مکانی از طری  مسیر اننساطی ۱ها از طری  مسیر انقناضیمراتنی ویژگیتوانایی ذاتی آن در اسهخراج سلسله

تری  شزئیات ساخهاری تیویر را منعکس کند،  ها  رای تولید یک نقشه وزنی  ا وضوح کامل که کوچکصورت گرفهه اس . ای  ویژگی 3پردی

 .حیاتی اس 

 های هدف طراحی و تولید داده - ۱- ۱- ۳

آا  ه صورت آماده در دسهرس نیسهند، یک گات اساسی در ای  فاز، تولید یک مجموعه داده آموزدی های وزن ایدهنقشه از آنجا که  

 رای آموزش دنکه  های تیویر میز ان و نقشه وزن هدف اس .  رای ساخ  نقشه هدف، که  ه عنوان حقیق  مننا ا کیفی   الا دامل شف 

طراحی دده اس . منی  اساسی ای  اس  که نواحی  ا     HVS)4(کند، یک روش ترکینی منهنی  ر اصوا سیسهم  ینایی انسانعمل می

 کنند.  ، تغییرات نادی از شاسازی واترمارک را  ههر اسههار می 5های مهراکم،  ه دلیل اثر پودانندگیها و  اف پیچیدگی  یری  الا، مانند لنه

از ترکیب وزنی سه معیار  ینایی محاسناتی زیر  (G)  ر ای  اساس،  رای هر تیویر در مجموعه داده آموزدی، نقشه حقیق  مننا

 :دودساخهه می

دود.  [ اسهفاده می0.۱5,  0.05های ] ا آسهانه کَنی های قوی و داخص تیویر، از آدکارساز لنه:  رای اسهخراج لنه  (E)6نقشه لنه 

تری  ها  ه عنوان داخصدارند. لنه  0ها مقدار  و سایر پیکسل  ۱های لنه مقدار  پیکسلخروشی ای  مرحله یک نقشه  اینری اس  که در آن،  

 .های  یری،  ههری  نامزدها  رای شاسازی مقاوت هسهندنشانه

کند.  رای  ( تحلیل  اف   ه ما در یافه  نواحی  ا تغییرات ددت نور  الا و تکراردونده کمک می۱: میا    ا را یه )(T)7نقشه  اف   

(  ر روی تیویر حرک   7×7دود. یک پنجره  ا ا عاد مشخص )مثلاً   ر روی تیویر اسهفاده می 8سازی ای  مفهوت، از فیلهر واریانس محلی کمی

های پیچیده و مناسب  رای شاسازی دهنده  اف دود. مقادیر  الای واریانس، نشانهای درون آن محاسنه میکرده و واریانس مقادیر پیکسل

 .اس 

(۱) 
𝑇(𝑥, 𝑦) =

1

⌈𝑊⌉
∑ (𝐼(𝑖, 𝑗) − 𝜇𝑊𝑥,𝑦)

2

(𝑖,𝑗)∈𝑊𝑥,𝑦

 

آن در  ,𝐼(𝑖 که  𝑗)   ،پیکسل رودنایی  پیکسل  𝑊𝑥,𝑦 ددت  اطراف  ,𝑥)پنجره  𝑦)   ،⌈𝑊⌉پیکسل تعداد  و،  پنجره،  ،    𝜇𝑊𝑥,𝑦 های 

 .دودسازی میمیانگی  ددت رودنایی در آن پنجره اس . خروشی نهایی نرماا

𝐺𝑥 ها تأکید دارد.  زرگی گرادیان تیویر  ا اسهفاده از عملگرهای مشه  افقی: ای  معیار  ر قدرت لنه (M)9نقشه  زرگی گرادیان   

 .آیددس  می(  ه2محاسنه دده و سپس اندازه  ردار گرادیان  رای هر پیکسل میا    ا را یه ) (۱0)مانند فیلهر سو ِل 𝐺𝑦 و عمودی 

(2) 
𝑀(𝑥, 𝑦) = √𝐺𝑥(𝑥, 𝑦)2 + 𝐺𝑦(𝑥, 𝑦)2 

 :دود( ایجاد می3دده میا    ا را یه )سازیاز ترکیب خیی ای  سه معیار نرماا (G) در نهای ، نقشه حقیق  مننا

 
1 Encoder 
2 Decoder 
3 Skip Connections 
4 Human Visual System 
5 Masking Effect 
6 Edge Map 
7 Texture Map 
8 Local Variance 
9 Gradient Magnitude Map 
10 Sobel 
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(3) 𝐺 = 𝜆1𝐸𝑛𝑜𝑟𝑚 + 𝜆2𝑇𝑛𝑜𝑟𝑚 + 𝜆3𝑀𝑛𝑜𝑟𝑚 

𝜆1 کنند و تا ع درطاوزان تجر ی هسهند که اهمی  نسنی هر معیار را مشخص می 𝜆1،𝜆2،𝜆3 در آنکه   + 𝜆2 + 𝜆3 = اس .   1

 .ای داردترتیب  رای لنه،  اف  و گرادیان اسهفاده دده اس  که تأکید  یشهری  ر ساخهارهای لنه  ه  0.4,0.3,0.3 هایسازی ما، وزندر پیاده

 معماری شبکه و فرآیند آموزش - ۲- ۱- ۳

اسهفاده دده اس .   U-Net ، یک دنکه کاملاً کانولودنی  ا معماریG رای یادگیری نگاد  پیچیده از تیویر ورودی  ه نقشه هدف

 :ای  معماری از دو  خش اصلی تشکیل دده اس 

اس . ای  مسیر دامل دو  لوک اصلی  های  یری از تیویر ورودی  مراتنی ویژگی: وظیفه ای  مسیر، اسهخراج سلسله ۱مسیر انقناضی

تشکیل دده اس . تعداد فیلهرها در  لوک  2ایسازی دسههو لایه نرماا  ReLUسازی ا تا ع فعاا  3×3اس  که هر یک از دو لایه کانولود   

های ویژگی را  ه  ، ا عاد فضایی نقشه2و گات    2×2 ا ا عاد     Max Pooling اس . در انههای هر  لوک، یک لایه  64و در  لوک دوت    32اوا  

های  تری  ویژگیفیلهر  دون کاهش ا عاد، انهزاعی  ۱28تری   خش دنکه ) خش گلوگاهی(، دو لایه کانولود   ا  دهد. در عمی نیف کاهش می

 .کنندتیویر را اسهخراج می

دده اس . ای  کار  های انهزاعی اسهخراج : وظیفه ای  مسیر،  ازسازی یک نقشه  ا ا عاد تیویر ورودی از روی ویژگی3مسیر اننساطی

دهند.  رای شنران  دود که  ه تدریج ا عاد فضایی را افزایش میانجات می  2و گات    2×2های   ا هسهه 4های کانولود  انهقالی ا اسهفاده از لایه

های مهناظر در  دود. ای  اتیالات، خروشی لایهاسهفاده می 5پردی   اتیالات اند، ازشزئیات مکانی که در طی فرآیند کاهش ا عاد از دس  رفهه

ها و  تواند اطلاعات دقی  مر وط  ه لنهکنند و  ه ای  ترتیب، دنکه میهای مسیر اننساطی اضافه میمسیر انقناضی را مسهقیماً  ه ورودی  لوک

 .ها را که  رای تولید یک نقشه وزن  اکیفی  ضروری اس ، حفظ کند اف 

کاناله  های ویژگی چندکاناله را  ه یک خروشی تکقرار دارد که نقشه  ۱×۱لایه خروشی: در انههای دنکه، یک لایه کانولود   ا فیلهر  

سازی تا ع خیای میانگی   دود که تا ع هزینه آن، میانگی  دنکه  ا کمینه عنور داده می کند. ای  خروشی از یک لایه رگرسیونتندیل می

 . یند( آموزش می4میا    ا را یه ) 𝐺̂ و هدف 𝐺̂  ی  خروشی (MSE) مر عات

(4) 
ℒ𝑀𝑆𝐸 =

1

𝑁
∑(𝐺̂𝑖 − 𝐺𝑖)

2
𝑁

𝑖=1

 

تولید کند که   W ها اس . پس از آموزش، ای  دنکه قادر اس   رای هر تیویر دلخواه یک نقشه وزنتعداد کل پیکسل N که در آن

 .مقادیر آن  ازتا ی از مناسب  ودن هر ناحیه  رای شاسازی اس 

اند،  پیکسل که از تیاویر اسهاندارد تولید دده  ۱28×۱28نمونه تیویری  ا ا عاد    2000فرآیند آموزش  ر روی یک مجموعه داده دامل  

 یند.  آموزش می   7گات نرخ یادگیری هو یک اسهراتژی کاهش گات  0.00۱، نرخ یادگیری اولیه  6آدات  سازپذیرد. دنکه  ا اسهفاده از  هینه انجات می

دهد که دنکه در مراحل اولیه آموزش  ا  یا د. ای  مکانیزت اشازه میکاهش می  0.5دوره  ا ضریب   ۱0 ر اساس ای  اسهراتژی، نرخ یادگیری هر  

 
1 Encoder 
2 Batch Normalization 
3 Decoder 
4 Convolution Transpose 
5 Skip Connections 
6 Adam 
7 Step-wise Decay 
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ها  پردازد.  رای شلوگیری از  تر  ه تنظیم دقی  وزنهای کوچک های  لند  ه سرع   ه همگرایی نزدیک دود و در مراحل پایانی،  ا گاتگات

آمیز فرآیند آموزش که شزئیات اسهفاده دده اس . پس از اتمات موفقی   1و محدودسازی گرادیان  L2سازیهای تنظیم رازش، از تکنیک یش

دیده قادر اس   رای هر تیویر دلخواه، یک نقشه وزن تحلیل خواهد دد، دنکه آموزش   2-4و معیارهای عملکرد آن  ه طور کامل در  خش  

 .تینیقی  ا دق   الا تولید کند

 PSOشده در حوزه موجک با استفاده از مدل جانشین و  فاز دوم: جاسازی تطبیقی بهینه - ۲- ۳

دود. ای   نگاری اس ، آغاز میسازی نقشه راهنمای شاسازی، فاز دوت که هسهه اصلی عملیات نهانپس از تکمیل فاز تحلیل و آماده

از یک ساخهار ترکینی و هودمند  هره   تلفی  میفاز  فاکهور مقیاس  هینه و نقشه وزن تینیقی  ا یکدیگر   رد که در آن، دو مؤلفه کلیدیِ 

صورت پذیرد. رویکرد اصلی در ای    (DWT) دوند تا شاسازی واترمارک  ه صورت کاملاً تینیقی و مقاوت در حوزه تندیل موشک گسسههمی

های مکرر و پرهزینه اس  که شایگزی  ارزیا ی 2سازی غیرمسهقیم و سریع پارامهر حساس سیسهم  ا اسهفاده از یک مدا شانشی فاز،  هینه

 .دودمی

 پردازش و انتخاب کانال میزبانپیش - ۱- ۲- ۳

دود. اولی  گات در فرآیند شاسازی، انهخاب یک کاناا رنگی  دریاف  می RGB در فضای رنگی اسهاندارد (𝐼ℎ𝑜𝑠𝑡) تیویر میز ان رنگی

، چشم انسان کمهری  حساسی  را  ه تغییرات در کاناا آ ی دارد.  نا رای ،  رای    HVSمناسب اس .  ر اساس میالعات گسهرده در حوزه  

دود. ای  انهخاب، یک لایه   ه عنوان  سهر اصلی شاسازی انهخاب می (𝐵ℎ𝑜𝑠𝑡)  ودن تغییرات، کاناا آ یسازی دفافی  و نامحسوس یشینه 

 .کندتضمی  اولیه  رای حفظ کیفی   یری تیویر ایجاد می

 تجزیه موجک و انتخاب زیرباند مقاوم  - ۲- ۲- ۳

دود. ای  تندیل،  اعماا می Haar ، یک تندیل موشک گسسهه دو ُعدی دو سیحی  ا موشک𝐵ℎ𝑜𝑠𝑡دده   ر روی کاناا آ ی انهخاب

,𝐿𝐿2و شزئیات (𝐿𝐿) تیویر را  ه یک مجموعه از زیر اندهای تقرینی 𝐿𝐻2, 𝐻𝐿2, 𝐻𝐻2  ( در سیوح مخهلف تجزیه می5میا    ا را یه )  .کند

دود. انهخاب ای  زیر اند منهنی  ر چند دلیل راهنردی  ه عنوان میز ان نهایی  رای شاسازی انهخاب می 𝐿𝐿2 از میان ای  زیر اندها، زیر اند

انرژی و اطلاعات ساخهاری تیویر را در خود مهمرکز کرده اس . ای  گذر از تیویر اس  که  خش عمده  یک نسخه فشرده و پایی  𝐿𝐿2: اس 

 .آوردگذر، فراهم میو فیلهرینگ پایی  JPEG سازیویژگی، مقاوم  ذاتی  الایی در  را ر  سیاری از حملات پردازش سیگناا،  ه ویژه فشرده

(5) [𝐿𝐿2, 𝐿𝐻2, 𝐻𝐿2, 𝐻𝐻2] = 𝐷𝑊𝑇2(𝐵ℎ𝑜𝑠𝑡) 

 سازی مبتنی بر مدل جانشین چارچوب بهینه  - ۳- ۲- ۳

سازی پیوسهه و چندهدفه  کند، یک مسئله  هینه ، پارامهری که قدرت شاسازی را کنهرا می(α) تعیی  مقدار  هینه فاکهور مقیاس 

کند. حل ای  مسئله  ا  سیار  زرگ، کیفی   یری را تخریب می   α کند و یک سیار کوچک، مقاوم  را قر انی دفافی  می   α اس . یک

های مکرر و پرهزینه، عملاً ناکارآمد اس . هر  های فراا هکاری اسهاندارد،  ه دلیل نیاز  ه ارزیا یهای سنهی سعی و خیا یا حهی  ا الگوریهمروش

 .ای از حملات، اسهخراج واترمارک و محاسنه معیارهای خیا اس ارزیا ی نیازمند اشرای کامل فرآیند شاسازی، اعماا مجموعه

  مدا .   ردمی   هره شانشی   مدا ای نوآورانه طراحی دده اس  که از یکسازی دومرحله رای غلنه  ر ای  مانع، یک چارچوب  هینه 

 :اس  صورت ای   ه کار  فرآیند. دودمی پرهزینه و  واقعی هزینه تا ع شایگزی  که اس  سریع و  تقرینی مدا یک شانشی ،

 
1 Gradient Clipping 
2 Surrogate Model 
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داده  نمونه  مجموعه  ساخ   و  اوا،  :  آموزدی رداری  گات  مقیاس nدر  فاکهور  از  تیادفی  شسهجوی  (𝛼𝑖) نمونه  𝛼 در  ازه  ∈

[𝛼𝑚𝑖𝑛, 𝛼𝑚𝑎𝑥]  واقعی  هزینه  تا ع  ار  یک ها،دود.  رای هر یک از ای  نمونه تولید می 𝐹(𝛼𝑖) نگاری  ر روی یک   ا اشرای فرآیند کامل نهان

دود که میالحه میان دفافی  و مقاوم  را ای تعریف میدود. تا ع هزینه واقعی  ه گونهزیرمجموعه کوچک از تیاویر آموزدی محاسنه می

 :دود( مدا می6میا    ا را یه ) (𝛼)  ه توان شاسازی (MSE) منعکس کند. در اینجا، ای  تا ع  ه صورت نسن  اعوشاج

(6 ) 
𝐹(𝛼) =

MSE(𝛼)

𝛼 + 𝜖
 

𝐷 ای  کار، یک مجموعه داده کوچک اما ارزدمند = {(𝛼𝑖, 𝐹𝑖)}𝑖=1
𝑛 کندایجاد می. 

دود. درخ  رگرسیون یک آموزش داده می D  ر روی مجموعه داده) رگرسیون  درخ  در گات دوت، یک مدا:  آموزش مدا شانشی 

انعیاف و  غیرپارامهری  اس  که میمدا  اولیه مدا کند. مهمپذیر  فرضیات  نیاز  ه  را  دون  پیچیده  غیرخیی  روا ط  ارزیا ی  تواند  آن،  از  تر 

شدید را    αتواند هزینه مهناظر  ا هرکند و میعمل می 𝐹̂(𝛼) گردیده  ه عنوان تخمی  ینی( ای  مدا  سیار سریع اس . مدا آموزش)پیش

 . ینی کنددر کسری از ثانیه پیش

 رای کاوش کامل فضای شسهجو   PSOهزینه در اخهیار اس ، از الگوریهم  گر سریع و کماکنون که یک تخمی  :  PSO سازی  ا هینه 

یک الگوریهم فراا هکاری منهنی  ر شمعی  اس  که از رفهار اشهماعی پرندگان الهات گرفهه دده اس . در ای  چارچوب،   PSO.  دوداسهفاده می

ای  نوآوری کلیدی    .F دود، نه تا ع واقعیارزیا ی می 𝐹̂ اس . در هر تکرار الگوریهم، موقعی  هر ذره  ا فراخوانی   α هر ذره یک کاندیدا  رای

تواند می   PSOدود که امکان اشرای هزاران ارزیا ی در کسری از زمان مورد نیاز  رای یک ارزیا ی واقعی فراهم دود.  ه ای  ترتیب،   اعث می

  PSO روزرسانی سرع  و موقعی  ذرات طن  روا ط اسهانداردهمگرا دود. فرآیند  ه 𝛼𝑜𝑝𝑡  ه طور کامل فضای شسهجو را  کاود و  ه سم 

 .دودانجات می

الگوریهم  هینه   𝐹̂ اکنون که یک مدا شانشی  سریع از  اخهیار داریم،  ازدحات ذراتدر  یافه  (PSO) سازی  اسهفاده   𝛼𝑜𝑝𝑡  رای 

یک الگوریهم فراا هکاری منهنی  ر شمعی  اس  که از رفهار اشهماعی پرندگان الهات گرفهه دده اس .   PSOکند.  را کمینه می   𝐹̂ کنیم کهمی

   v و سرع  آن  ا   p دهد. موقعی  یک ذره  احل کاندیدا را نشان میاس ( یک راه    α  عدیهر ذره در فضای شسهجو )که در اینجا فضای یک

 .دودنمایش داده می

 :دودروزرسانی می(  ه7 ا اسهفاده از روا ط ) i ، سرع  و موقعی  هر ذرهt در هر تکرار

(7) 𝑣𝑖(𝑡 + 1) = 𝜔. 𝑣𝑖(𝑡) + 𝑐1𝑟1(𝑝𝑏𝑒𝑠𝑡𝑖 − 𝑝𝑖(𝑡)) + 𝑐2𝑟2(𝑔𝑏𝑒𝑠𝑡 − 𝑝𝑖(𝑡)) 

𝑝𝑖(𝑡 + 1) = 𝑝𝑖(𝑡) + 𝑣𝑖(𝑡 + 1)  

 :که در آن

• 𝜔 کند رداری را کنهرا میکه نرخ اکهشاف و  هره وزن اینرسی. 

• 𝑐1  ،𝑐2 ضرایب یادگیری دناخهی و اشهماعی هسهند. 

• 𝑟1  ،𝑟2  ادندمی [0,1] اعداد تیادفی  ا توزیع یکنواخ  در  ازه . 

• 𝑝𝑏𝑒𝑠𝑡𝑖 ههری  موقعیهی اس  که ذره  i  تاکنون تجر ه کرده اس. 

• 𝑔𝑏𝑒𝑠𝑡  ههری  موقعیهی اس  که در کل شمعی  یاف  دده اس . 
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تری   دود. ای  مهمارزیا ی می F نه تا ع واقعی𝐹̂(𝑝𝑖)  گر سریع ا فراخوانی تا ع تخمی  𝑝𝑖 در هر تکرار، هزینه یک موقعی  شدید

اشازه می از  PSO دهد رتری روش ما اس  که  را  دون هیچ هزینه محاسناتی قا ل توشهی  کاود. پس  ارزیا ی، فضای شسهجو   ا هزاران 

 .دودانهخاب می 𝛼𝑜𝑝𝑡 نهایی  ه عنوان فاکهور مقیاس  هینه 𝑔𝑏𝑒𝑠𝑡 گرایی الگوریهم،هم

 شاسازی تینیقی نهایی  -3-2-4 •

 

یکپارچه و تینیقی ، ای  دو در یک گات شاسازی  CNN توسط (𝑊) و تولید نقشه وزن PSO توسط حلقه 𝛼𝑜𝑝𝑡 پس از تعیی 

  رداری مجددنمونه LL2LL2 تولید دده(  ه ا عاد زیر اند  ۱28×۱28)که در فاز اوا  ا ا عاد    𝑊 دوند.  رای ای  کار، ا هدا نقشه وزن تلفی  می

(Resize) چنی ، واترمارک  اینریها و ضرایب موشک  رقرار گردد. همیک  ی  وزن ه دود تا یک تناظر یکمی (𝑊𝑀𝑏𝑖𝑛𝑎𝑟𝑦) تر  که پیش

 .دودسازی دده،  ه همان ا عاد تنظیم میرمزنگاری و درهم 1 ا نگاد  آرنولد

 :پذیرد( انجات می8عملیات شاسازی  ا اسهفاده از را یه )

(8) 𝐿𝐿2
′ (𝑥, 𝑦) = 𝐿𝐿2(𝑥, 𝑦) + (𝛼𝑜𝑝𝑡. 𝑊𝑛𝑜𝑟𝑚(𝑥, 𝑦)) . 𝑊𝑀𝑏𝑖𝑛𝑎𝑟𝑦(𝑥, 𝑦) 

ضرب  خش ماهی  تینیقی آن اس . قدرت شاسازی مؤثر در هر ضریب موشک، حاصلپیشنهادی و تجلیای  معادله، نقیه اوج روش  

 :دو عامل کاملاً مهمایز اس 

 رای کل تیویر  ه صورت  PSO سازی منهنی  ر مدا شانشی  ویک مقدار اسکالر که توسط فرآیند  هینه:  (𝛼𝑜𝑝𝑡) عامل سراسری

 .کننده تعادا کلی  ی  دفافی  و مقاوم  اس  هینه تعیی  دده اس  و تضمی 

,𝑊𝑛𝑜𝑟𝑚(𝑥) عامل محلی 𝑦))  :یک وزن تینیقی که توسط دنکه CNN   رای هر پیکسل مشخص دده اس  و میزان پیچیدگی 

 .کندسازی آن ناحیه خاص را منعکس می یری و ظرفی  پنهان

 ه صفر نزدیک اس ، قدرت شاسازی حداقل   𝑊𝑛𝑜𝑟𝑚 کند که در نواحی صاف و حساس تیویر کهای  مکانیزت هودمندانه تضمی  می

 ه یک نزدیک اس ،  خش اعظم انرژی  𝑊𝑛𝑜𝑟𝑚 های پیچیده کهها و  اف  ادد و کیفی   یری حفظ دود. در مقا ل، در نواحی پرشزئیات، لنه

 .واترمارک  ه صورت مقاوت شاسازی گردد

 ددهنگاری ازسازی تیویر نهان -3-2-5 •

𝐿𝐿2) ددهدر گات نهایی، زیر اند تقرینی اصلاح
′ در  ردار کامل ضرایب موشک دده و سپس تندیل   (𝐿𝐿2) شایگزی  زیر اند اصلی (

𝐵ℎ𝑜𝑠𝑡)گردد تا کاناا آ ی شدید  ر روی آن اعماا می (IDWT) موشک معکوس دو ُعدی
′   ازسازی دود.   ( 9میا    ا را یه )  (

(9) 𝐵ℎ𝑜𝑠𝑡
′ = 𝐼𝐷𝑊𝑇2(𝐿𝐿2

′ , 𝐿𝐻2, 𝐻𝐿2, 𝐻𝐻2) 

را   (𝐼𝑊𝑀) دده نهایی نگارینخورده تیویر اصلی ترکیب دده و تیویر نهانهای قرمز و سنز دس در نهای ، ای  کاناا شدید  ا کاناا

زمان دو درط اساسی را  رآورده سازد: از نظر  یری از تیویر اصلی غیرقا ل  دهد. ای  تیویر  اید  ه طور هم(  تشکیل می۱0میا    ا را یه )

دده در آن  هواند در  را ر حملات مخهلف،  ه ویژه حملات هندسی،  ازیا ی دود )مقاوم (. ارزیا ی  تمایز  ادد )دفافی ( و واترمارک شاسازی

 .خواهد  ود 4ها موضوع اصلی  خش دقی  ای  ویژگی

(۱0) 𝐼𝑊𝑀 = 𝑚𝑒𝑟𝑔𝑒(𝑅ℎ𝑜𝑠𝑡, 𝐺ℎ𝑜𝑠𝑡, 𝐵ℎ𝑜𝑠𝑡
′ ) 

 

 
1 Arnold Transform 
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 های پژوهش: نتایج تجربی، تحلیل و مقایسه یافته - ۴

های شامع طراحی و اشرا دده اس . ای   خش  ه تشریح تنظیمات   رای تأیید کارایی و  رتری روش پیشنهادی، یک سری آزمایش

 پردازد.   ها میآزمایش، ارائه نهایج کمی و کیفی و تحلیل عمی  آن

 تنظیمات آزمایش و معیارهای ارزیابی - ۱- ۴

 پردازشمجموعه داده و پیش - ۱- ۱- ۴

گیری از تیاویر اسهاندارد پرکار رد در حوزه پردازش گر صحنه هودمند، یک مجموعه داده اخهیاصی  ا  هره رای آموزش تحلیل 

،  Baboon  ،Barbara  ،Boat  ،Jetپیکسلی اسهاندارد  ا عناوی     5۱2×5۱2تیویر تولید دد. تیاویر میز ان اصلی دامل دش تیویر رنگی  

Lena    وPeppers   ادند.  رای افزایش تنوع و غنای مجموعه   ه همراه یک تیویر لوگو )مورد اسهفاده در فاز دوت  ه عنوان واترمارک( می 

نمونه تیویری  ا ا عاد    2000 رازش، فرآیند افزایش داده    ه صورت آفلای  انجات پذیرف .  دی  منظور،  داده آموزدی و شلوگیری از  یش

 های افقی/عمودی از تیاویر اصلی اسهخراج گردید. های شزئی و  ازتابدفی، چرخشهای تیا پیکسل از طری   رش  ۱28×۱28

که  یانگر دایسهگی هر پیکسل  رای شاسازی مقاوت و دفاف اس ، تولید دد.   ها، یک نقشه حقیق  مننا رای هر یک از ای  نمونه 

ها  صورت پذیرف . منی  اساسی ای  اس  که نواحی  ا پیچیدگی  یری  الا )نظیر لنه   HVSای  فرآیند  ا رویکردی ترکینی و منهنی  ر اصوا  

از ترکیب خیی سه معیار  ینایی  و  اف  اساس، نقشه هدف  ای   پودانندگی، مسهعدتری  مناط   رای شاسازی هسهند.  ر  اثر  ها(  ه دلیل 

 :محاسناتی زیر ساخهه دد

 (. 0.4های قوی تیویر اسهخراج گردید )وزن  [، نقشه  اینری لنه 0.۱5,  0.05های ] ا آسهانه :  ا اسهفاده از آدکارساز لنه کنی نقشه لنه

، میزان تغییرات ددت رودنایی  ه عنوان معیاری از پیچیدگی  7× 7ای  ه ا عاد   ا پنجره 1 نقشه  اف :  ا اعماا فیلهر انحراف معیار محلی

 .(0.3سازی دد )وزن گیری و نرماا اف  اندازه

ها تأکید  یشهری دود محاسنه گردید تا  ر قدرت لنه  :  زرگی  ردار گرادیان تیویر  ا اسهفاده از عملگر سو ل گرادیاننقشه  زرگی  

 .(0.3)وزن 

سازی دد. مجموعه داده نهایی  [ نرماا۱,  0پیکسل هموار و سپس  ه  ازه ]  2نقشه ترکینی نهایی  ا یک فیلهر گاوسی  ا انحراف معیار  

 .نمونه( تقسیم گردید 300، معادا ٪۱5نمونه( و اعهنارسنجی )  ۱700، معادا ٪85 ه صورت تیادفی  ه دو  خش آموزش )

 معماری و تنظیمات شبکه عصبی کانولوشنی - ۲- ۱- ۴

اسهفاده دده   U-Net تر اداره دد،  رای تحلیل هودمند تیویر میز ان از یک دنکه کاملاً کانولودنی  ا معماریطور که پیشهمان

دهد که وظیفه اسهخراج را نشان می ، ساخهار مسیر انقناضی۱ارائه گردیده اس . شدوا    3تا    ۱شزئیات کامل ای  معماری در شداوا  اس .  

و مسیر اننساطی را که  ه  ازسازی نقشه وزن  ا وضوح کامل   ، شزئیات  خش میانی2های  یری را  ر عهده دارد. شدوا  مراتنی ویژگیسلسله 

 .دهدای از پارامهرهای کلیدی آموزش دنکه را ارائه میخلاصه 3کند. در نهای ، شدوا پردازد، مشخص میمی

  

 
1 Local Standard Deviation 
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 پیشنهادی  U-Net( معماری Encoderهای مسیر انقباضی )جزئیات لایه  ۱جدول 

 تعداد فیلهر / اندازه کرنل / اسهراید     ا عاد خروشی  نوع لایه  نات لایه  دماره لایه 

1 input Image Input ۱28×۱28×3 - 

2 enc_conv1 Convolution ۱28×۱28×32 32   / [1 1] / اسهراید  3×3×3فیلهر 

3 enc_bn1 Batch Normalization ۱28×۱28×32 32  کاناا 

4 enc_relu1 ReLU ۱28×۱28×32 - 

5 enc_conv2 Convolution ۱28×۱28×32 32   / [1 1] / اسهراید  32×3×3فیلهر 

6 enc_bn2 Batch Normalization ۱28×۱28×32 32  کاناا 

7 enc_relu2 ReLU ۱28×۱28×32 - 

8 enc_pool1 Max Pooling 64×64×32 2×2 / [2 2] اسهراید 

9 enc_conv3 Convolution 64×64×64 64  / [1 1] / اسهراید 32×3×3فیلهر 

10 enc_bn3 Batch Normalization 64×64×64 64  کاناا 

11 enc_relu3 ReLU 64×64×64 - 

12 enc_conv4 Convolution 64×64×64 64  / [1 1] / اسهراید 64×3×3فیلهر 

13 enc_bn4 Batch Normalization 64×64×64 64  کاناا 

14 enc_relu4 ReLU 64×64×64 - 

15 enc_pool2 Max Pooling 32×32×64 2×2 / [2 2] اسهراید 

   

 پیشنهادی  U-Net( معماری Decoder( و مسیر انبساطی )Bottleneckهای بخش میانی )لایه جزئیات   ۲جدول 

 تعداد فیلهر / اندازه کرنل / اسهراید  (Activations) ا عاد خروشی  نوع لایه  نات لایه  دماره لایه 

16 bottleneck_conv1 Convolution 32×32×۱28 128  / [1 1] / اسهراید 64×3×3فیلهر 

17 bottleneck_bn1 Batch Normalization 32×32×۱28 128  کاناا 

18 bottleneck_relu1 ReLU 32×32×۱28 - 

19 bottleneck_conv2 Convolution 32×32×۱28 128  / [1 1] / اسهراید ۱28×3×3فیلهر 

20 bottleneck_bn2 Batch Normalization 32×32×۱28 128  کاناا 

21 bottleneck_relu2 ReLU 32×32×۱28 - 

22 dec_upconv1 Transposed Conv. 64×64×64 64  / [2 2] / اسهراید ۱28×2×2فیلهر 

23 dec_bn1 Batch Normalization 64×64×64 64  کاناا 

24 dec_relu1 ReLU 64×64×64 - 

25 dec_conv1 Convolution 64×64×64 64  / [1 1] اسهراید/  64×3×3فیلهر 

26 dec_bn2 Batch Normalization 64×64×64 64  کاناا 

27 dec_relu2 ReLU 64×64×64 - 

28 dec_upconv2 Transposed Conv. ۱28×۱28×32 32   / [2 2] / اسهراید 64×2×2فیلهر 

29 dec_bn3 Batch Normalization ۱28×۱28×32 32  کاناا 

30 dec_relu3 ReLU ۱28×۱28×32 - 

31 dec_conv2 Convolution ۱28×۱28×32 32   / [1 1] / اسهراید  32×3×3فیلهر 

32 dec_bn4 Batch Normalization ۱28×۱28×32 32  کاناا 

33 dec_relu4 ReLU ۱28×۱28×32 - 

34 output_conv Convolution ۱28×۱28×۱ 1  / [1 1] / اسهراید  32×۱×۱فیلهر 

35 output Regression (MSE) ۱28×۱28×۱ - 
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های  ارائه دده اس . ای  پارامهرها  ر اساس آزمایش  3دده  رای آموزش دنکه در شدوا  ای از فراپارامهرهای اصلی اسهفادهخلاصه 

 .انداولیه و  ا هدف دسهیا ی  ه همگرایی پایدار و دق   الا انهخاب دده

 . U-Netخلاصه فراپارامترهای اصلی آموزش شبکه    ۳جدول  

 مقدار  پارامهر 

 Adam ساز  هینه

 0.001 نرخ یادگیری اولیه 

 (گات هکاهش گات) piecewise اسهراتژی کاهش نرخ یادگیری 

 0.5 ضریب کاهش نرخ یادگیری 

 Epoch ۱0هر  دوره کاهش نرخ یادگیری 

 Epoch 20 حداکثر تعداد

 Mini-Batch 16 اندازه

 Mean Squared Error (MSE) تا ع هزینه 

 L2 0.0001 سازیتنظیم 

 1.0    محدودسازی گرادیان 

 

لایه اس . اسهفاده از اتیالات   35دود، معماری دنکه مهقارن  وده و در مجموع دامل  مشاهده می  2و    ۱طور که در شداوا  همان

اننساطی،  ه دنکه اشازه میپردی )که در کد پیاده انقناضی و  اما  رای سادگی در شداوا نیامده اس (  ی  مسیرهای  دهد تا  سازی دده، 

سازد تا نگاد  پیچیده از تیویر میز ان  ه  شزئیات مکانی از دس  رفهه در فرآیند کاهش ا عاد را  ازیا ی کند. ای  طراحی، دنکه را قادر می

نگاری در مجموعه اعهنارسنجی( یاد  گیرد، که مننای عملکرد موف  فاز دوت سیسهم نهان  % 99.986نقشه وزن تینیقی را  ا دق   الا )میانگی   

 .آوردرا فراهم می

 معیارهای ارزیابی - ۳- ۱- ۴

نگاری پیشنهادی، از دو دسهه معیار اسهاندارد اسهفاده دده اس  که  ه ترتیب شاننه و کمی عملکرد چارچوب نهان رای ارزیا ی همه

پردازند. ای  معیارها  دده( و مقاوم  )صح   ازیا ی واترمارک پس از اعماا حملات( مینگاری ه سنجش دفافی  )کیفی   یری تیویر نهان

 .آورندهای پیشی  را فراهم میامکان مقایسه دقی  روش پیشنهادی  ا پژوهش

دده  ر تیویر میز ان در نهیجه فرآیند  سازی میزان اعوشاج تحمیلالف( معیارهای سنجش دفافی : هدف ای  دسهه از معیارها، کمی

سازی مقاوم ، کمهری  تخریب ممک  را در کیفی   یری تیویر آا  اید ضم   یشینه نگاری ایدهشاسازی واترمارک اس . یک سیسهم نهان

 .ایجاد کند

ها در حوزه پردازش تیویر اس ، نسن   ی  حداکثر تری  سنجه : ای  معیار، که یکی از رایج(PSNR) نسن  سیگناا  ه نویز  یشینه

کند. مقادیر  گیری میاندازه (dB)  لتوان ممک  یک سیگناا )تیویر اصلی(  ه توان نویز مخرب )اعوشاج نادی از شاسازی( را  ر حسب دسی

نهیجه، دفافی   ههر اس . در کار ردهای  نگاری  ه طور معموا  یانگر دناه   یشهر تیویر نهان PSNR  الاتر اصلی و در  تیویر  دده  ه 

دود. ای  معیار مسهقیماً از دهنده نامحسوس  ودن تغییرات  رای سیسهم  ینایی انسان تلقی می ل نشاندسی  38 الای   PSNRنگاری،  نهان

 :گردد( تعریف می۱۱یه آن  ه صورت معادله )دود و را مشه  می MSE معیار

(۱۱) 
𝑃𝑆𝑁𝑅 = 10 log10 (

𝑀𝐴𝑋𝐼
2

𝑀𝑆𝐸
) 
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𝑀𝐴𝑋𝐼 که در آن،
میانگی    MSE ( و255 یهی  را ر  ا  -8های تیویر ) رای یک تیویر  حداکثر مقدار ددت رودنایی پیکسل 2

 .دودمر عات خیا اس  که در ادامه تعریف می

خیا مر عات  ای   (MSE) میانگی   پیکسل:  یکایک  میان  اخهلاف  مجذور  میانگی   اصلیمعیار،  تیویر  تیویر  𝐼ℎ𝑜𝑠𝑡 های  و 

نماید.  سازی می وده و  ه طور مسهقیم میزان انرژی اعوشاج را کمی PSNR مننای محاسنه  MSEکند.  را محاسنه می 𝐼𝑊𝑀 ددهنگارینهان

 :( ارائه دده اس ۱2 یانگر اعوشاج کمهر و کیفی   الاتر اس . فرموا محاسناتی آن در معادله ) MSE مقادیر کمهر

(۱2) 
𝑀𝑆𝐸 =

1

𝑀 ∗ 𝑁
∑ ∑[𝐼ℎ𝑜𝑠𝑡(𝑖, 𝑗) − 𝐼𝑊𝑀(𝑖, 𝑗)]2

𝑁

𝑗=1

𝑀

𝑖=1

 

 .دهندهای تیویر را نشان می ه ترتیب تعداد سیرها و سهون   N  و  M  که در آن،

   SSIMکنند،  ها عمل میکه صرفاً  ر اساس خیای میل  پیکسل MSE و PSNR :  رخلاف(SSIM) داخص تشا ه ساخهاری

دده را از سه منظر »درخشندگی«، »کنهراس « و »ساخهار« ارزیا ی  نگارییک معیار ادراکی اس  که تیا   میان تیویر اصلی و تیویر نهان

[ قرار دارد.  ۱, 0کند. ای  داخص  ا الهات از نحوه درک سیسهم  ینایی انسان از اطلاعات ساخهاری صحنه طراحی دده و مقدار آن در  ازه ]می

 .کندتر  رای سنجش دفافی  تندیل میدهنده تشا ه ساخهاری کامل اس  و آن را  ه معیاری قوی نشان ۱مقدار 

دده را پس از آنکه تیویر ب( معیارهای سنجش مقاوم : ای  دسهه از معیارها، توانایی الگوریهم در  ازیا ی صحیح واترمارک شاسازی

کنند. هسهه اصلی ای  ارزیا ی، مقایسه سازی( قرار گرف ، ارزیا ی میدده تح  حملات عمدی یا غیرعمدی )مانند چرخش و فشردهنگارینهان

 .اس   (′𝑊𝑀)دده ا واترمارک اسهخراج  (𝑊𝑀) واترمارک اصلی

دده را  همنسهگی خیی میان واترمارک اصلی و واترمارک اسهخراج : ای  معیار، میزان دناه  و (NC) ددهضریب همنسهگی نرماا

)تشا ه کامل( مهغیر اس . در یک سیسهم مقاوت، حهی پس از اعماا حملات مخرب، انهظار   ۱)عدت تشا ه( تا    0از   NC گیرد. مقداراندازه می

دهنده صح   الای فرآیند اسهخراج اس . ای  معیار  ا اسهفاده از را یه   اقی  ماند که نشان(  ٪۱00)یا    ۱ سیار نزدیک  ه   NC رود مقدارمی

 :دود( محاسنه می۱3)

(۱3) 
𝑁𝐶 =

∑ ∑ [𝑊𝑀(𝑖, 𝑗). 𝑊𝑀′(𝑖, 𝑗)]𝑄
𝑗=1

𝑃
𝑖=1

√∑ ∑ [𝑊𝑀(𝑖, 𝑗)2]𝑄
𝑗=1

𝑃
𝑖=1 √∑ ∑ [𝑊𝑀′(𝑖, 𝑗)2]𝑄

𝑗=1
𝑃
𝑖=1

 

 .ا عاد واترمارک هسهند  Q و  P  که در آن،

های واترمارک را  اند  ه کل  ی هایی از واترمارک که  ه ادهناه اسهخراج دده : ای  معیار، نسن  تعداد  ی (BER) نرخ خیای  ی 

آا  نگاری ایدهرا یه معکوس دارد؛  ه طوری که یک سیسهم نهان NC یک معیار مسهقیم از خیای  ازیا ی اس  و  ا BER دهد.  نشان می

 :( آمده اس ۱4را در کمهری  حد ممک  )نزدیک  ه صفر( نگه دارد. نحوه محاسنه آن در معادله ) BER  اید

(۱4) 
𝐵𝐸𝑅 =

1

𝑃 ∗ 𝑄
∑ ∑[𝑊𝑀(𝑖, 𝑗)  ⊕ 𝑊𝑀′(𝑖, 𝑗)]

𝑄

𝑗=1

𝑃

𝑖=1

 

 .دهدرا نشان می XOR عملگر منیقی  ⊕ که در آن،

 های وزن تطبیقی تحلیل نتایج فاز اول: آموزش شبکه عصبی و تولید نقشه - ۲- ۴  
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های  در ای   خش،  ه ارزیا ی دقی  عملکرد فاز اوا روش پیشنهادی که دامل آموزش دنکه عینی کانولودنی عمی   رای تولید نقشه 

پیش از  CNN های ارائه دده در ای  زیر خش، مر وط  ه فرآیند آموزش و ارزیا ی دنکهدود. تمامی تحلیلوزن تینیقی اس ، پرداخهه می

نمونه اعهنارسنجی(   300نمونه آموزش و    ۱700نمونه )  2000ای دامل   ادد. دنکه مذکور  ر روی مجموعه دادهنگاری میورود  ه فاز دوت نهان

اند که در  دوره آموزش دیده اس . نهایج حاصل در قالب نمودارها و شداوا مهعددی گردآوری دده  20پیکسل و  ه مدت    ۱28×۱28 ا ا عاد  

 .دوده میادامه  ه تحلیل هر یک پرداخه

را در     RMSE و MSE مهم  معیار  دو  تغییرات  روند  2دکل  ینی، تر عملکرد مدا در کاهش خیای پیش ه منظور  ررسی دقی 

 .دهددوره آموزش نشان می 2000طی 

 

 نمودارهای خطا  ۲شکل  

آموزش )منحنی آ ی( و اعهنارسنجی )منحنی قرمز( در مقیاس   MSE ،  سم  چپ دکل خیاهای آموزش، مقایسه2در نمودار

 ادد. پس از گذد  حدود  های اولیه، حاکی از یادگیری سریع و پردهاب مدا میلگاریهمی نشان داده دده اس . نوسانات نسنهاً زیاد در دوره

رسند. نکهه قا ل توشه، نزدیکی  سیار زیاد دو منحنی آموزش و اعهنارسنجی می  -4^۱0دوره، هر دو منحنی  ه طور پایدار  ه زیر سیح    200

 RMSE  ادد. نمودار سم  راس  همی  دکل، الگوی مشا هی را  رایمی  رازشدهنده عدت وقوع پدیده  یشدر سراسر فرآیند اس  که نشان

 و میانگی   0.0۱08حدود   RMSE هاییهای فایل اکسل، میانگی  ن  وده و  ر اساس داده  0.0۱کمهر از   RMSE دهد. مقادیر نهایینمایش می

MSE  اس . - 4^۱0×۱.44حدود 

نمودارهای دق     3دکل ای  رخوردار اس .  های وزن از اهمی  ویژه علاوه  ر معیارهای خیا، ارزیا ی دق  و کیفی   ازسازی نقشه

 های آموزش و اعهنارسنجی  ه تیویر کشیده اس .  را  رای داده (PSNR) ) ر حسب درصد( و نسن  سیگناا  ه نویز  یشینه

 
 معیارهای عملکرد  ۳شکل 
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، نمودار سم  چپ  ه نمایش دق  آموزش و اعهنارسنجی اخهیاص دارد. هر دو منحنی  ا دیب تند افزایش یافهه و پس  3در دکل 

درصد اس .   99.986اند. طن  آمار فایل اکسل، دق  اعهنارسنجی نهایی  را ر  درصد رسیده  ۱00دوره،  ه دق  نهایی نزدیک    ۱500از حدود  

، ردد پایدار و یکنواخهی دادهه و در پایان  MSE دهد که  ه عنوان تا عی از لگاریهم معکوسرا نشان می PSNR نمودار سم  راس  نیز

  3.38 ل  ا انحراف معیار  دسی  40.08 را ر   PSNR  ل رسیده اس . آمار دقی  حاکی از آن اس  که میانگی  نهایی دسی  40آموزش  ه حدود  

 .کنندیند آموزش فاز اوا را  ه طور قیعی تأیید می ادد. ای  نمودارها موفقی  فرآ ل میدسی

گات ای  نرخ را در طوا فرآیند   هاسهراتژی کاهش گات  4تنظیم ا رپارامهر نرخ یادگیری نقش کلیدی در همگرایی مدا دارد. دکل

 دهد.  آموزش نمایش می

 

 استراتژی کاهش نرخ یادگیری  ۴شکل 

افقی  یانگر دوره4در نمودار یادگیری اس . مشاهده میهای آموزش و محور عمودی نشان، محور  مقدار نرخ  دود که نرخ  دهنده 

 0.0005ماند. در ای  نقیه، نرخ یادگیری  ه یکناره  ه مقدار  ثا    اقی می  ۱000دروع دده و تا پایان دوره    0.00۱یادگیری  ا مقدار اولیه  

های  ماند. ای  اسهراتژی رایج که  ا عنوان کاهش گاتدوره آموزش در همی  مقدار ثا   می  2000یا د )یک گات کاهشی( و تا پایان  کاهش می

های  زرگ( و سپس تنظیم دقی  و ظریف پارامهرها در مراحل دود، امکان همگرایی سریع در مراحل اولیه ) ا گاتدناخهه می 1نرخ یادگیری

 نیز منهنی  ر مشاهده روند همگرایی منحنی خیا  وده اس .   ۱000آورد. انهخاب نقیه کاهش در دوره های کوچک( را فراهم میپایانی ) ا گات

نواحی مناسب  رای شاسازی، توانایی دنکه در دناسایی  تأیید کیفی   توسط  تولیددده  تینیقی  وزن  هاینقشه   5دکل  ه منظور 

CNN  دهد دیده را  رای هف  تیویر میز ان اصلی نشان میآموزش. 

 
1 Step-wise Learning Rate Decay 
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 های وزن تولیدشده برای تصاویر میزبان فاز دومنقشه  ۵شکل  

های وزن تینیقی  رای هف  تیویر میز ان مورد اسهفاده در دیده  رای تولید نقشه آموزش  CNN پس از اتمات فرآیند آموزش، دنکه

کار گرفهه دده اس . نهای ج در قالب دکلی ترکینی ارائه  ه   (Lena و Barbara  ،Baboon  ،Jet  ،Pepper  ،Logo  ،Boat )دامل فاز دوت

های  دده که هر ردیف آن دامل دو تیویر اس : تیویر ورودی در سم  چپ و نقشه وزن مهناظر تولیددده توسط دنکه در سم  راس . نقشه

دهد  ها نشان میاند.  ررسی ای  نقشه)مقادیر پایی   ه رنگ آ ی و مقادیر  الا  ه رنگ قرمز( نمایش داده دده jet وزن  ا اسهفاده از طیف رنگی

اند، در حالی که  های دلوغ مهمرکز ددهها و  اف های گرت )نارنجی و قرمز( عمدتاً  ر روی نواحی  ا پیچیدگی  یری  الا مانند لنهکه رنگ

های تیز هواپیما  ا وزن  الایی مشخص لنه  Jet دهند.  ه عنوان نمونه، در تیویرهای سرد )آ ی( نواحی صاف و یکنواخ  را پودش میرنگ

های پیچیده مو و صورت  ا وزن  الا  ،  اف Baboon و   Barbara اند در حالی که ناحیه آسمان وزن نزدیک  ه صفر دارد. در تیاویردده

های  نیز شزئیات لنه    Logo های کلاه، پرها و دانه وزن  الایی دارند. نقشه وزن مر وط  ه تیویر نیز لنه  Lena اند. در تیویردناسایی دده

و میانگی  وزن   ۱.006تا    ۱.000ها  ی   لوگو را  ه خو ی آدکارسازی کرده اس .  ر اساس آمار مندرج در فایل اکسل، حداکثر وزن در ای  نقشه

 .کند وزن  ه صورت هودمندانه در نواحی خاص مهمرکز دده و در کل تیویر توزیع یکنواخهی ندارداس  که تأیید می 0.3کلی حدود 

 مجموعه   از  تیادفی  نمونه  هش    رای  را  دنکه   ینی پیش  نهایج    ، 6دکل نشده،پذیری مدا  ه تیاویر دیده رای ارزیا ی توانایی تعمیم

 .کندمی ارائه مننا حقیق  هاینقشه  ا  مقایسه در اعهنارسنجی،
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 های اعتبارسنجیهای شبکه بر روی داده بینینمونه پیش   ۶شکل 

 ینی در قالب دکلی   ه منظور ارزیا ی کیفی عملکرد دنکه، هش  نمونه تیادفی از مجموعه اعهنارسنجی انهخاب دده و نهایج پیش

های  و ردیف سوت دامل نقشه  های حقیق  منناورودی، ردیف دوت دامل نقشهسه ردیفی نمایش داده دده اس . ردیف اوا دامل تیاویر  

اند. مقایسه مسهقیم هر سهون  نمایش داده دده jet های ردیف دوت و سوت  ا اسهفاده از طیف رنگی ادد. نقشهدده توسط دنکه می ینیپیش

 ینی هر  دهد. دق  پیشهای حقیق  مننا را  ه وضوح نشان میهای تولیددده توسط دنکه  ه نقشهاز ای  دکل، دناه   سیار  الای نقشه 

دهد.  رای مثاا، در نمونه اوا را نشان می   %99.99 ها مقداری در حدودنمونه در عنوان زیر تیویر مرتنط درج دده اس  که  رای اکثر نمونه

ا  ا دق   سیار  الا  ازسازی کند. ای  نهایج  ه طور قیعی  ها رهای مشخص و  رشسهه اس ، دنکه توانسهه همان الگوی لنه که تیویری  ا لنه

سپاری دهد که دنکه صرفاً  ه حافظهکند و نشان میاند، تأیید میپذیری عالی دنکه را  ه تیاویری که در فرآیند آموزش دیده نشدهتوانایی تعمیم

 تیاویر آموزش نپرداخهه اس . 

  ۱20.67دهد. از نظر زمانی، کل اشرای فاز اوا حدود  خلاصه نهایج نهایی فاز اوا، ارقات دقی  و شامعی از عملکرد مدا را ارائه می 

دقیقه  ه خالص فرآیند آموزش اخهیاص دادهه اس . از نظر دق ، میانگی     ۱۱4.76ساع (  ه طوا انجامیده که از ای  مقدار،    2دقیقه )معادا  

درصد  ه دس  آمده اس . ای  ارقات    99.994درصد و  یشینه دق     99.944درصد، کمینه دق     0.0۱6درصد  ا انحراف معیار    99.986دق   

- ~۱0×۱.44 را ر   MSE ها هسهند. از نظر معیارهای خیا، میانگی نوسان مدا  ر روی تمامی دادهدهنده عملکرد اسهثنایی، پایدار و کمنشان

اس  که همگی اعداد  سیار کوچکی  وده    0.0078 را ر   MAE و میانگی   0.0۱08 را ر   RMSE ، میانگی 4-~۱0×۱.6 ا انحراف معیار    4

 ل و  دسی  3.38 ل  ا انحراف معیار  دسی  40.08 را ر   PSNR  ادند. از نظر کیفی   ازسازی نیز، میانگی و گویای دق   الای  ازسازی می

دهنده حفظ تقریناً ، نشان۱نزدیک  ه   SSIM  ه دس  آمده اس . ای  اعداد  ه ویژه  0.007 ا انحراف معیار    0.990 را ر   SSIM میانگی 

 .کامل ساخهار تیاویر  ازسازیشده اس 

دهند که فاز اوا روش پیشنهادی  ا  دده در ای  زیر خش،  ه طور یکپارچه و قاطع نشان میتمامی ادکاا، نمودارها و شداوا ارائه 

درصد(،    99.986توانسهه اس   ا دق  اسهثنایی )میانگی    U-Net موفقی  کامل اشرا دده اس . دنکه عینی کانولودنی عمی   ا معماری
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های وزن  رازش، نگاد  پیچیده  ی  تیاویر ورودی و نقشهو همگرایی پایدار و عاری از  یش (4-~۱0×۱.4حدود   MSE) خیای  سیار پایی 

های وزن تولیددده  رای تیاویر میز ان فاز دوت،  ه وضوح توانایی دنکه در دناسایی هودمندانه نواحی مناسب  دایسهگی را یاد  گیرد. نقشه

)لنه  و  اف  رای شاسازی  تأیید میها  را  پیچیده(  نقشه های  ای   روش کنند.  فاز دوت  در  اسهفاده  آماده  اوا،  فاز  نهایی  عنوان خروشی  ها  ه 

 .پیشنهادی  رای هدای  فرآیند شاسازی تینیقی واترمارک در حوزه موشک خواهند  ود

 نگاری ترکیبی تحلیل نتایج فاز دوم: ارزیابی عملکرد سیستم نهان - ۳- ۴

های وزن تینیقی توسط دنکه عینی کانولودنی، فاز دوت  ه منظور ارزیا ی عملی چارچوب پس از تکمیل فاز اوا و تولید نقشه 

اشرا گردید. ای  فاز   (Pepper و Baboon  ،Barbara  ،Boat  ،Jet  ،Lena) نگاری پیشنهادی  ر روی دش تیویر میز ان اسهانداردنهان

، شاسازی تینیقی واترمارک، اعماا حملات هندسی و مخرب، و در نهای  اسهخراج  PSO سازی فاکهور مقیاس  ا مدا شانشی  ودامل  هینه 

دهی دده و در ادامه مورد تحلیل  دده اس . نهایج حاصله در قالب چندی  نمودار و شدوا شامع سازمانو ارزیا ی کیفی  واترمارک  ازیا ی

 .گیرندعمی  قرار می

سازی در یافه  فاکهور مقیاس  هینه، روند همگرایی تا ع هزینه  رای تمامی تیاویر میز ان   ه منظور ارزیا ی کارایی الگوریهم  هینه 

 .کشد، ای  روند کاهشی را  رای هر دش تیویر  ه تیویر می7تکرار ثن  و تحلیل گردید. دکل  50در طوا 

 

 PSOگام الگوریتم بههمگرایی گام  ۷شکل 

سازی ازدحات ذرات  رای هر دش تیویر میز ان  ه تکرار الگوریهم  هینه  50را در طوا   1، روند کاهش هزینه  ههری  ذره7دکل 

نمایانگر دماره تکرار و محور عمودی )در مقیاس لگاریهمی(  یانگر مقدار تا ع هزینه تخمینی )که توسط مدا  تیویر می کشد. محور افقی 

ای را  در تکرار نخس ، مسیری نزولی و پله  0.00۱2ای در حدود  دود( اس . مقدار هزینه  رای تمامی تیاویر از محدودهشانشی  محاسنه می

دود، نهیجه اعماا تغییرات تیادفی  رای ها نمایان میای، که  ه صورت  یری  ا نوسانات موضعی در منحنیطی کرده اس . ای  کاهش پله

 ا وشود نوسانات در میانه راه )مانند   Barbara اس .  رای مثاا، هزینه مر وط  ه تیویر PSO تر فرآیند شسهجوی تیادفیسازی دقی مدا

 0.002۱۱2 ه مقدار    50، نهایهاً  ه سم  مقادیر  الاتری نسن   ه سایر تیاویر میل کرده و در تکرار  (45ر  در تکرا  0.00۱854پرش  ه مقدار  

کمهری  هزینه  Jet تر  ی  دفافی  و مقاوم  اس . در مقا ل، تیویردهنده پیچیدگی  یشهر ای  تیویر و نیاز  ه میالحه قویرسد که نشانمی

 
1 Global Best Cost 
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ها  ه یک روند نزولی  ( را  ه دس  آورده که حاکی از سهول   یشهر شاسازی  هینه در ای  تیویر اس . همگرایی همه منحنی0.00۱۱58نهایی )

 .پایدار در تکرارهای پایانی، اثناتی  ر کارایی  الای مدا شانشی  در هدای  صحیح ذرات  ه سم  نواحی  هینه فضای شسهجو اس 

آموزش مدا از  آن پس  تخمینی  رفهار  ترسیم دد.  کلهای شانشی ،  میز ان  تیویر  مقیاس  رای هر  فاکهور  ،  8ها در سراسر  ازه 

 .دهدنمایش می آلفا های شانشی  را  ه ازای مقادیر مخهلفدده توسط مدا ینیهای هزینه پیشمنحنی

 

 جانشین سراسری برای تمامی تصاویر میزبان های مدل  8شکل 

  0.08از   1دیده( را  رای کل  ازه فاکهور مقیاسهای رگرسیون آموزش های شانشی  )درخ دده توسط مداهای ارائه، تخمی  8نمودار

توسط مدا شانشی  اس .  ر   3دده ینیدهنده هزینه پیشو محور عمودی نشان  2دهد. محور افقی نمایانگر فاکهور مقیاسنشان می  0.26تا  

دده  رای همه تیاویر یکنواخ  و خیی نیس ،  لکه تا عی   ینیو هزینه پیش آلفا دده، واضح اس  که را یه  ی های اسهخراج اساس داده

تا آسهانه  Baboon کند.  رای نمونه، منحنی مر وط  های و غیرخیی اس  که ماهی  درخ  تیمیم رگرسیون را  ه خو ی منعکس میپله

پله0.00۱۱72کاملاً ثا   )  0.0885 انهها  ه  ( مانده، سپس در چند گات  افزایش یافهه تا در  ای نشان رسد. ای  رفهار پلهمی  0.003۱۱4ای 

نمودار، می ای   در  کلیدی  نکهه  اس .  کرده  تقسیم  ثا    تخمینی  هزینه  مجزایی  ا  نواحی  را  ه  شسهجو  فضای  شانشی ،  مدا  که  دهد 

ها را نشان  الاتری  هزینه Barbara و Baboon تری  و همواره پایی  Jet هلف اس . منحنیها  رای تیاویر مخپذیری  الای منحنیتفکیک 

 .دارد 7در دکل PSO دهند، که انینا  کامل  ا نهایج همگراییمی

،  9مجزا  رای هر تیویر  ررسی دد. دکلهای آموزدی واقعی  ه صورت  ها  ا دادههای شانشی ، تیا   آن شه  اعهنارسنجی مدا

 .دهدهای ارزیا ی واقعی و تخمی  مدا رگرسیون را  رای تمامی تیاویر ارائه میای  یری  ی  نمونه مقایسه

 
1 alpha 
2 Scaling Factor 
3 Predicted Cost 
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 های آموزش های جانشین محلی و دادهمدل  9شکل 

های آموزدی (،  رای هر یک از دش تیویر میز ان، یک نمای نزدیک از مدا شانشی  )منحنی قرمز( و نمونه2×6، مرکب )9دکل

 هزینه و محور عمودی آلفا  کشد. در هر زیردکل، محور افقیاند را  ه تیویر میواقعی )نقاط آ ی پراکنده( که  رای ساخ  مدا اسهفاده دده

 رای هر تیویر ارزیا ی واقعی دده و مدا  ر اساس   آلفا  نمونه تیادفی در  ازه  30دهد که نشان می های عددی دقی  ای  نمودارها اس . داده

کند؛ مدا شانشی  )منحنی قرمز(  ای در کنار نقاط پراکنده، مفهوت تقریب را  ه خو ی منهقل میآنها  رازش دده اس . وضوح  الای مدا پله

های نویزی و پراکنده )نقاط آ ی( را  ا یک تا ع ساده و سریع تخمی   زند.  رای نمونه، در نمودار مر وط کم  ر دادهتلاش کرده تا روند کلی حا

دود که منحنی قرمز مدا نیز در آن ناحیه یک شهش رو  ه  مشاهده می  0.00278و هزینه    0.23۱حدود   آلفا ، یک نقیه پرت  ا Barbara  ه

دهد که علیرغم سادگی، مدا شانشی  توانسهه واکنش مناسنی  ه مقادیر حدی نشان دهد. ای  نمایش دوگانه،   الا دادهه اس . ای  امر نشان می

 .کندهای پرهزینه واقعی را تقوی  میاعهماد  ه توانایی مدا شانشی  در شایگزینی ارزیا ی

،  ۱0 رای درک  ههر تأثیر فاکهور مقیاس  ر دو معیار مهعارض دفافی  و مقاوم ، یک تحلیل میالحه شامع انجات پذیرف . دکل

 .کشد ه تیویر می آلفا را  ه ازای تغییرات پیوسهه (PSNR) کیفی و  (MSE) زمان اعوشاجتغییرات هم

 

 تحلیل مصالحه قدرت جاسازی  ۱۰شکل 
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کنند. نمودار سم   ی  دفافی  و مقاوم  را تحلیل می ای  دکل دامل دو نمودار مجزا اس  که در کنار هم مفهوت  نیادی  میالحه

 MSE و محور عمودی سم  چپ را  ه Scaling Factor (Alpha) ، محور افقی خود را  هDistortion vs. Robustness چپ  ا عنوان

(Distortion) و محور عمودی سم  راس  را  ه Robustness (1/Alpha) های مهناظر  ا ای   اخهیاص داده اس . همانگونه که از داده

یا د که  ه معنای  افزایش می  0.۱4 ه    0.0۱8از حدود   MSE ، مقدار0.3 ه    0.05از   alpha ،  ا افزایشBaboon آید،  رای تیویرنمودار  رمی

یا د. ای  را یه معکوس غیرخیی، پیچیدگی انهخاب منحنی چی ( کاهش می) Robustness ردد تیاعدی اعوشاج اس ، در حالی که معیار

دهد.  تر و گویاتری را نشان می، را یه مسهقیمPSNR vs. Alpha کند. نمودار سم  راس   ا عنوان   هینه سراسری را توشیه می alpha یک

اساس داده ای  نمودار )شدوا ر   ه     α=0.05 ل در  دسی  93.89از   PSNR ، مقدارJet ،  رای تیویر(Fig4_Tradeoff_PSNR های 

تیویر از یکدیگر مهمایز ها  ه وضوح  ر اساس محهوای  یا د. شالب توشه اس  که در ای  نمودار، منحنیکاهش می α= 0.3 ل در  دسی  78.33

تر  کمهری )دفافی  کمهر( نسن   ه تیاویر ساده PSNRثا  ،   آلفا  ، در یکBarbara و  Baboon تر ماننداند و تیاویر  ا  اف  پیچیدهدده

 .کند ه ازای هر تیویر را  ه طور قیعی ثا   می آلفا دده  رای انهخابسازیدارند. ای  تحلیل، ضرورت یک رویکرد تینیقی و  هینه

  ۱۱گیری و مقایسه دد. دکل  نگاری  ر اساس معیارهای اسهاندارد کمی  رای تمامی تیاویر میز ان اندازهعملکرد نهایی سیسهم نهان

 .کندای  رای هر تیویر خلاصه می هینه را در قالب نمودارهای میله آلفا و PSNR ،SSIM  ،MSE ،NC ،BER مقادیر دقی 

 

 مقایسه کمی معیارهای عملکرد برای تمامی تصاویر میزبان   ۱۱شکل 

 هینه  رای تمامی   Alpha و %PSNR  ،SSIM  ،MSE  ،NC%  ،BER ای مجزا را  رای معیارهای، دش نمودار میله۱۱دکل

های عددی مهناظر  ا ای  نمودارها  دهد. دادهکند. محور افقی در تمامی نمودارها نات تیاویر میز ان را نشان میدش تیویر میز ان ارائه می

  ل  رایدسی  39.45دهد که  الاتری  دفافی   ا  نشان می PSNR سازد. نمودارعملکرد  رشسهه و در عی  حاا مهغیر روش را آدکار می

Lena  ل  رایدسی  38.3۱تری   ا  و پایی  Pepper   کنند.   ل هسهند و دفافی  ممهاز را تأیید میدسی  38 ه دس  آمده که همگی  الای

کند. در  (، حفظ عالی ساخهار تیویر را تیدی  میLena  رای  0.987ات تیاویر ) ا  یشینه   رای تم  0.96نیز  ا مقادیر  الای   SSIM نمودار

کند که گزارش می Pepper  رای %98.09تری  را  ا و پایی  Barbara  رای %98.79درصد،  الاتری  مقدار را  ا  NC  خش مقاوم ، نمودار

  % 0.76و  یشهری  را  ا   Barbara  رای  %0.48درصد، کمهری  نرخ خیای  ی  را  ا   BER هسهند. مهقا لاً، نمودار  %99همگی نزدیک  ه  

 0.۱20 هینه، مقادیر مهفاوتی از   Alpha  ه وضوح نمایان اس . در نهای ، نمودار NC و BER دهد. همنسهگی میاننشان می Pepper  رای
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های  یری ساز  رای هر تیویر  سهه  ه پیچیدگیکند الگوریهم  هینهدهد که تأکید میرا نمایش می Baboon  رای  0.۱47تا   Lena  رای

 .فرد و  هینه یافهه اس آن، یک فاکهور مقیاس منحیر ه 

پژوهش پیشنهادی در میان  تعیی  شایگاه روش  نهای ،  رای  انجات دد.  های موشود، یک مقایسه تینیقی  ا روشدر  های میرح 

 Zermi و DWT-SVD  ،DCT  ،RDWT هایدر مقایسه  ا روش (NC) ویژه در معیار مقاوم  رتری روش پیشنهادی را  ه  ۱۱دکل

 .دهدنشان می

شاننه عملکرد  یری و مقاومهی چارچوب پیشنهادی، نهایج حاصل از اعماا روش  ر روی تمامی دش  در نهای ،  رای ارزیا ی همه

دکلتیویر   اس .  گردآوری دده  واحد  نمای  یک  در  اسهاندارد  تیاویر  ۱2میز ان  را  رای  نهایج  ،  Barbara  ،Baboon  ،Boat  ،Jet ای  

Pepper  و Lena می تیویر  تیویر  ه  اصلی،  میز ان  تیویر  دامل  مسهقل  آزمایش  یک  از  کاملی  نمایش  دکل،  ای   از  ردیف  هر  کشد. 

 .دهدرا ارائه می CNN دده و نقشه وزن تینیقی تولیددده توسط دنکهی آن، واترمارک اسهخراج دده، نسخه تح  حمله نگارینهان

دهند که دنکه عینی  ها نشان میهای ای  دکل، خروشی دنکه عینی یا همان »نقشه وزن« اس . ای  نقشه تری   خشیکی از مهم

دهنده مناطقی  ا  های گرت )مانند قرمز و نارنجی( نشانها، رنگهای  یری تیویر را  ه خو ی درک کند. در ای  نقشهتوانسهه اس  پیچیدگی

های سرد )مانند آ ی( مناط  صاف و یکنواخ  را اند. در مقا ل، رنگسازی اطلاعات  سیار مناسبپیچیدگی  یری  الا هسهند که  رای پنهان

اند  های گرت( دناسایی ددهی مو و صورت  ا وزن  الا )رنگهای پیچیده،  اف Baboon و Barbara دهند.  ه طور خاص، در تیاویرنشان می

 .رمارک  ه صورت تینیقی در ای  نواحی دلوغ شاسازی دود تا کمهر  ا چشم انسان قا ل تشخیص  ادددود واتکه ای  امر  اعث می

 
 Baboon - الف
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 Barbara -ب 

 
 Boat -پ 
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 Jet -ت 

 
 Lena -ث 

 
 Pepper -د

 ,Barbara, Baboon, Boatنگاری پیشنهادی بر روی تصاویر میزبان استاندارد )ارزیابی جامع عملکرد سیستم نهان  ۱۲شکل 

Jet, Pepper, Lena .) 

نگاری  ا موفقی   سیار  الایی انجات  ، فرآیند نهانBarbara کند. در تیویرتحلیل دقی  نهایج، عملکرد  رشسهه روش را تأیید می

  0.966 را ر  ا   SSIM  ل و دناه  ساخهاریدسی  39.3 را ر  ا   PSNR دده دارای کیفی   یری عالی  ا معیارتیویر واترمارکدده اس .  

درشه  ه همراه   ۱5چرخش  ) دهنده نامحسوس  ودن تغییرات اس .  رای سنجش مقاوم ، تیویر تح  یک حمله ترکینی سخ اس  که نشان

ای دارد؛  ه طوری که معیار همنسهگی العادهدده کیفی  فو  قرار گرفهه اس .  ا وشود ای  حمله ددید، لوگوی اسهخراج  (JPEG سازیفشرده

ددت پیچیده،  های  ه ه دلیل داده   اف  Baboon اس . تیویر  %0.48تنها   (BER) و نرخ خیای  ی   % 98.8 را ر  ا   (NC) ددهنرماا

 سیار میلوب    0.976 را ر   SSIM  ل ودسی  39.4 را ر   PSNR دده  ا یفی  تیویر واترمارکمیز ان  سیار مناسنی اس . در ای  تیویر نیز ک

 ازیا ی کند. ای     % 0.65معادا   BER و   %98.4معادا   NC اس  و پس از اعماا همان حمله ترکینی، سیسهم توانسهه اس  واترمارک را  ا



 سازی فاکتور مقیاس مبتنی بر مدل جانشین و جاسازی تطبیقی مبتنی بر یادگیری عمیقنگاری مقاوم تصویر در برابر حملات هندسی با استفاده از بهینهنهان  

 

 

دهند که اسهفاده از دنکه عینی  رای یافه  مناط   هینه، تعادا  سیار خو ی میان »نامحسوس  ودن واترمارک« و  نهایج  ه وضوح نشان می

 .»مقاوم  در  را ر حملات« ایجاد کرده اس 

دار و  های وزن، الگوریهم  ه خو ی توانسهه اس  نواحی  اف ای  عملکرد ممهاز در سایر تیاویر نیز تکرار دده اس . میا    ا نقشه 

دده در تمامی موارد در سیح دناسایی کند. کیفی   یری تیاویر واترمارک Lena و Boat  ،Jet  ،Pepper ها را  رای شاسازی در تیاویرلنه 

 ا   Lena اند. در ای  میان، تیویر ل ثن  ددهدسی  38 الاتر از مرز اسهاندارد   PSNR ای که تمامی مقادیر سیار میلو ی قرار دارد؛  ه گونه

 PSNR  ا Pepper دهد. از سوی دیگر، تیویر الاتری  سیح دفافی  را نشان می  0.987معادا   SSIM  ل ودسی  39.44 را ر   PSNR ثن 

رغم ماهی  مخرب همچنان کیفی   یری کاملاً قا ل قنولی را حفظ کرده اس . در فاز ارزیا ی مقاوم  نیز، علی   ل نیزدسی  38.22معادا  

 رای تمامی ای  تیاویر فراتر از   NC دده در تمامی موارد خوانایی  الایی دارد. معیارسازی، لوگوی اسهخراج حمله ترکینی چرخش و فشرده

کند. ای  آمار، پایداری  تجاوز نمی %0.76از  (Pepper تیویر)  رانگیزتری  حال حهی در چالش (BER) گزارش دده و نرخ خیای  ی  98%

 .کندهای مهنوع تیویری را اثنات میدده در  اف قا ل توشه سیسهم در  ازیا ی اطلاعات پنهان

 
 های پیشرفته مقایسه با روش   ۱۳شکل 

 و روش   DWT-SVD  ،DCT  ،RDWT ای نظیرددههای دناخهه ، مقایسه روش پیشنهادی  ا الگوریهم۱3در نهای  در دکل

Zermi   دهد که اگرچه در داخص دفافی نشان می (PSNR)    تر از  رخی شایگاهی پایی  ل در  دسی  38.94روش پیشنهادی  ا میانگی

گیرد، اما دسهاورد اصلی ای  ساخهار در ارتقای چشمگیر مقاوم  اس . رویکرد پیشنهادی  ا   ل( قرار میدسی  56.۱) ا   Zermi ها مانندروش

 و  %92 ا     DWT-SVD،  %94 ا   Zermi روش) های رقیب ا اخهلاف معناداری از تمامی روش  %98.39معادا   NC ثن  نرخ  ازیا ی 

DCT   کند که اسهفاده از دنکه عینی پیچشیپیشی گرفهه اس . ای  امر تأیید می (%87 ا (CNN) نگاری، توانسهه  رای هدای  فرآیند نهان

 .تر کنداس  در میالحه  نیادی  میان دفافی  و مقاوم ، کفه ترازو را  ه نفع حفظ و  ازیا ی اطلاعات در درایط تخریب ددید، سنگی 

تیاویر(.  ا وشود ماهی  مخرب ای  حملات، لوگوی اسهخراج دده در تمامی موارد خوانایی  الایی دارد. معیار    cاند ) خش  قرار گرفهه

( در میان BERگزارش دده اس . کمهری  نرخ خیای  ی  )  %98%\98%98(  رای تمامی ای  تیاویر فراتر از  NCهمنسهگی نرماا دده )

از  Pepper رانگیزتری  حال  )تیویر  اس  و حهی در چالش  %0.58 ا    Lenaای  چهار تیویر مهعل   ه تیویر   ای  خیا  تجاوز   % 0.76(، 

 های مهنوع تیویری اس . دده در  اف دهنده پایداری قا ل توشه سیسهم در  ازیا ی اطلاعات پنهانکند. ای  آمار نشاننمی
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 گیری و پیشنهادات آتینتیجه - ۵

 گیری نتیجه - ۱- ۵

سازی فراا هکاریِ آمیز یادگیری عمی ،  هینهنگاری ترکینی، مقاوت و هودمند  ا تلفی  موفقی در ای  پژوهش، یک چارچوب نهان

حوزه، یعنی  رقراری تعادا  های دیرینه در ای   دده  ا مدا شانشی  و تحلیل حوزه موشک ارائه دد. هدف اصلی، مقا له مؤثر  ا چالشتسریع 

 .میان دفافی  و مقاوم  در  را ر حملات هندسی و انهخاب هودمندانه ناحیه شاسازی  ود

 :روش پیشنهادی در دو فاز طراحی دد

  ای .  دد  داده  آموزش تینیقی  وزن   نقشه  رای تحلیل محهوای تیویر و تولید یک U-Net  ا معماری CNN فاز تحلیل: یک دنکه .1

  مهمایز(  صاف  سیوح)  حساس  نواحی  از  را(  ها اف   و  ها لنه)   الا   سازیپنهان  ظرفی    ا   نواحی  هودمند،  راهنمای  یک  عنوان ه  نقشه

 .کرد

الگوریهم .2   فاکهور    هینه  مقدار  یافه    رای  دد،می  هدای (  رگرسیون  درخ ) شانشی   مدا که توسط یک  PSO فاز شاسازی: یک 

های مکرر را  ا ارائه یک تخمی  سریع از تا ع هدف  شانشی ، مشکل هزینه محاسناتی  الای ارزیا ی ه کار رف . مدا   (α) مقیاس

 LL2 زیر اند  در تینیقی  کاملاً  و  اینقیه  شاسازی تلفی  دده و یک CNN حل کرد. سپس، فاکهور مقیاس  هینه  ا نقشه وزن

 .تندیل موشک گسسهه انجات پذیرف 

 ل، گواهی  ر  دسی  38 الای     PSNR ای  رتری ای  رویکرد تلفیقی را اثنات کردند. دسهیا ی  ه میانگی طور قاطعانهنهایج تجر ی  ه

اس . همدفافی   ی واترمارک  ا  نقص سیسهم  اسهخراج  پایی   BER  نرخ و   %98 الای    NCچنی ،    حمله   زمانهم  اعماا  از  پس  سیار 

ها نشان داد که روش پیشنهادی،  ه طور مؤثری از گذارد. تحلیلالعاده روش را  ه نمایش میفو  ، مقاوم   JPEG   سازیفشرده  و  چرخش

 .های کلاسیک و ترکینی موشود پیشی گرفهه اس روش

 نهفهه هاآن  هماهنگ  و  اسهراتژیک  تلفی  ها  ه تنهایی،  لکه درنوآوری اصلی ای  پژوهش، نه فقط در اسهفاده از هر یک از ای  فناوری

، چالش تحلیل آنلای  تیویر را؛ و موشک،  سهر مقاوت و پایداری را  رای CNN و  کند می  حل  را  آفلای   سازی هینه  چالش  شانشی ،  مدا.  اس 

توان از نقاط قوت هر روش  رای پودش نقاط ضعف دیگران اسهفاده کرد و  ه دهد که چگونه میآورد. ای  معماری نشان میشاسازی فراهم می

 .یک سیسهم  رتر و کاراتر دس  یاف 

 های آتیپیشنهادات برای پژوهش - ۲- ۵

 :آمده  سیار امیدوارکننده هسهند، اما مسیرهای مهعددی  رای  هنود و توسعه ای  چارچوب در آینده وشود دارددس اگرچه نهایج  ه 

تر و همراه  ا  تواند تخمی  دقی می 2 فرآیند گوسی: شایگزینی درخ  رگرسیون  ا یک مدا  1ارتقای مدا شانشی   ه فرآیند گوسی .1

سازی در  هینه  (4)مانند  هنود مورد انهظار  تراز تا ع هدف ارائه دهد. ای  ویژگی امکان اسهفاده از توا ع اکهساب پیشرفهه  3عدت قیعی 

 .های واقعی کمهر منجر دودتر  ا تعداد نمونهگرایی سریعتواند  ه هم یزی را فراهم کرده و می

 
1 Gaussian Process 
2 Kriging 
3 Uncertainty Quantification 
4 Expected Improvement 



 سازی فاکتور مقیاس مبتنی بر مدل جانشین و جاسازی تطبیقی مبتنی بر یادگیری عمیقنگاری مقاوم تصویر در برابر حملات هندسی با استفاده از بهینهنهان  

 

 

انهقاا،  رش .2 و   گسهرش مقاوم   ه سایر حملات هندسی و مخرب: آزمایش و تینی  روش  رای مقاوم  در  را ر تغییر مقیاس، 

 سازی چندهدفهتوان از یک رویکرد  هینهتواند شامعی  سیسهم را افزایش دهد. میتر مانند حذف خط و سهون، میحملات پیشرفهه 

 .ای از حملات اسهفاده کردمقاوم  در  را ر مجموعه - رای یافه  پارتو فران   هینه دفافی 1

شای تکیه  ر معیارهای هندسی  ای توسعه داد که  هرا  ه گونه CNN توان معماریتر: میتر و مقاوتشامع CNN طراحی یک دنکه .3

های  دده  ا نقشهنگاریتوان تیاویر نهانساده، مسهقیماً مقاوم  در  را ر حملات را در حی  آموزش خود دخیل کند.  رای مثاا، می

هایی تولید کند که حهی پس از حمله، منجر  ه  ای آموزش داد که نقشهسازی حمله کرد و دنکه را  ه گونهوزن مخهلف را دنیه 

 .کندو هدف نهایی ایجاد می CNN تر  ی  تحلیل ههری  نرخ  ازیا ی واترمارک دوند. ای  یک حلقه  ازخورد مسهقیم 

 کور(.  ا طراحی یک دنکه: در حاا حاضر، روش اسهخراج  ه تیویر میز ان اصلی نیاز دارد )نیمه  2   نگاری کاملاً کوردسهیا ی  ه نهان .4

CNN از روی تیویر نهان نیز قرار گرفهه  ادد(،  نگاریدیگر  رای تخمی  مسهقیم نقشه وزن  )که ممک  اس  مورد حمله  دده 

 .دهدددت افزایش میکاملاً کور دس  یاف  که کار ردپذیری سیسهم را  هتوان  ه یک روش می

 تعارض منافع 

 . وشود ندارد ی تضاد منافع گونهچیانجات میالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش ای  مقاله تمامی نویسندگان نقش یکسانی ایفا کردند. 

 موازین اخلاقی 

 موازی  و اصوا اخلاقی رعای  گردیده اس .در انجات ای  پژوهش تمامی 

 ها شفافیت داده

 ها و مآخذ پژوهش حاضر در صورت درخواس  از نویسنده مسئوا و ضم  رعای  اصوا کپی رای  ارساا خواهد دد. داده

 حامی مالی

 ای  پژوهش حامی مالی ندادهه اس .
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